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Woord vooraf

Voor u ligt de eerste versie van het handboek beheer iVRI. Dit is het resultaat (tot nu toe) van de
LVMB-werkgroep 2B — Beheer iVRI. De centrale vraag voor de werkgroep was:

“Hoe blijf je voldoende deskundig en verantwoordelijk beheerder/opdracht-
gever zodat je optimaal en veilig gebruikt kunt maken van de nieuw
technieken en tegelijk kunt voldoen aan de verwachtingen die reizigers en
marktpartijen hieraan stellen”

Deelvragen die daarop volgen zijn:
e Welke (aanpassing van) activiteiten komen met de iVRI op de
wegbeheerder af?
e  Welke aanpassingen in de organisatie zijn nodig?
e Wat zijn de gevolgen voor privacy en informatiebeveiliging?
e Welke (extra) kosten zijn gemoeid met de iVRI?

Het handboek moet antwoord geven op de bovenstaande vragen. Grotendeels is dat, denken wij,
gelukt. Deels echter niet. Vandaar dat we deze versie presenteren als een 0.9 versie. In het
document zijn de nog (nader) uit te werken elementen benoemd en gemarkeerd. Gepoogd is
daarbij volledig te zijn. De iVRI, het samenwerkingsplatform en de wegbeheerder zjjn in
ontwikkeling. Daarom mag niet uitgesloten worden dat er meer elementen zijn die uitwerking
behoeven. De ambitie moet zijn om liever eerder dan later tot een 1.0 versie te komen.

Twee voorwaarden om tot een volledig handboek te komen, zijn helaas nog niet ingevuld. Wel is
gepoogd zo ver mogelijk te komen en zo goed en concreet mogelijk perspectieven te schetsen
voor de wegbeheerder.

Onderstaande figuur illustreert de afhankelijkheid van het handboek van:
1. Duurzaam werkende ketens/samenwerking in de ketenen
2.  Wie spreekt namens de wegbeheerder?

Van schakel naar keten/cyclus Prestatieniveaus volgen uit ketenafspraken
Hoe? Wegbeheerorganisatie volgt uit ketenafspraken
Gelijkwaardigheid zgé
Afhankelijkheid & 2
& %
S %
& 4,
ISR » O
& DA
¢ 2%

Spreken namens “de” wegbeheerder

Wie spreekt namens “DE” wegbeheerder?
Wat is de gezamenlijke lijn?

Wat hebben “we” nodig uit de keten (halen)?
Wat hebben we te bieden (brengen)?

1. Van schakels naar keten/cyclus

De wegbeheerder is één schakel in de iVRI- dataketen. Of de juiste informatie tijdig en altijd bij de
reiziger terecht komt, hangt van de prestatie van alle schakels in de keten af, de inrichting en
kwaliteit van de koppelvlakken, de mate waarin de actoren e.e.a. geborgd hebben en van de wijze
waarop men acteert als het ‘spannend’ wordt. Vele goede initiatieven lopen om de benodigde
stappen te zetten.
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1a. De prestatieniveaus zijn onderwerp van gesprek, maar het is tot nu toe lastig gebleken om
als ‘georganiseerde’ wegbeheerders (zie ook punt 2) met kennis en capaciteit aan deze
gesprekken mee te doen. Dat is noodzakelijk om onze belangen, verwachting (wat hebben
we nodig) en bedoeling (wat kunnen we nu en straks bieden) goed in te brengen. De
uitkomsten zijn echter mede bepalend voor wat de wegbeheerder heeft te organiseren, te
kennen, kunnen en te doen. Dat levert daarom vooralsnog leemtes op in het handboek.

1b. Naast de ‘harde’ kant van afspraken, definitie van koppelvlakken en processen moet er werk
verzet worden op de ‘zachte’ kant van deze innovatieve samenwerking. Hoe zullen allen
(inclusief de wegbeheerder) acteren? Hoe zal men optreden bij een verstoring? Treedt ieder
dan op vanuit haar eigen positie of vanuit de output/outcome van de keten, waarbij de
reiziger centraal staat? Naar het inzicht van de werkgroep zijn dit een essentiéle vraag
waarbij we er op wijzen dat geen van de individuele partijen bij machte is om de werking van
de keten (duurzaam) te waarborgen. Dat kan alleen samen en dus is de vraag hoe je
vormgeeft aan ‘samen’. Is de verbinding tussen partijen en mensen in de keten, ongeacht
hun organisatie en positie sterk genoeg om duurzaam, gezamenlijk bij te dragen aan een
hoger doel? Het eerlijke antwoord is: nog niet sterk genoeg.

2. Spreken namens “de” wegbeheerder

lets of iemand moet kunnen gaan spreken namens alle wegbeheerders als bepaald wordt hoe
een en ander in te richten en te borgen. Rond de iVRI zijn daar twee redenen voor:

2a De iVRI en de dataketen is uniform en niet wegbeheerderspecifiek.

2b Om een rol te spelen in de keten en in de samenwerking in de keten (zie 1) moet eensluidend
opgetreden worden. Individueel of in deelverzamelingen zal ‘de’ wegbeheerder niet voldoende
effectief zijn.

Om allerlei redenen en ondanks vele initiatieven is dat bundelen nog niet voldoende mogelijk
gebleken. Aan welke tafels zit ‘de’ wegbeheerder onvoldoende? Wat gebeurt er als daar
onderwerpen besproken worden die veel impact hebben op het werk of de positie van de
wegbeheerder? Hoe zorgen we dat daar namens ‘de’ wegbeheerder “nee” of “niet op deze wijze”
gezegd wordt. Voor de keten moet elke partij, dus ook de wegbeheerder een goede positie
hebben (zie 1). Dat brengt echter ook met zich mee dat ‘de’ wegbeheerder zich moet organiseren.

Ook werkgroep 2B is niet in de positie om te spreken namens ‘de’ wegbeheerder. Mandaat en
draagvlak zijn tenslotte niet bepaald. Naar het inzicht van de werkgroep moet gewerkt worden aan
bundeling, positie en draagvlak. De relatie met het traject van het LVMB rond de governance
dringt zich hierbij op. De bundeling waar wij voor pleiten zou in de toekomst via het LVMB kunnen
verlopen, maar dat is nog allerminst zeker.

Tot slot een woord van dank aan de werkgroepleden en de collega’s van MAP Traffic
Management en DTV Consultants voor de nauwe, prettige en volwassen samenwerking.
Alhoewel we (nog) verder hadden willen komen in de beschikbare tijd en de huidige stand der
dingen zijn we tevreden met het product. Het werk is echter nog niet klaar...

Namens de werkgroep

Edwin Feenstra
Trekker van actie 2B




LN | LANDELIJK

& VERKEERS-
';\f\\/ MANAGEMENT
LI5S BERAAD

Handboek beheer iVRI Versie 1.0

Dit document is uitgebracht onder verantwoordelijkheid van werkgroep 2B van het LVMB.
Ten tijde van het opstellen van dit document was de werkgroep als volgt samengesteld:

= Edwin Feenstra — gemeente Den Haag
=  Erik Neuteboom — gemeente Zwolle

= Peter Kommers — provincie Utrecht

= Erik van Holten — gemeente Breda

= Marc Potters — Rijkswaterstaat

= Dimitri Poncin — provincie Noord-Holland
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1 Inleiding
1.1 Aanleiding

Sinds 2017 heeft de iVRI zijn intrede gedaan in Nederland, de VRI die communiceert met
weggebruikers. Om dit te bereiken is er een nieuwe VRI-architectuur ontwikkeld en een complexe
dataketen ingericht waarin systemen van verschillende publieke en private partijen samenwerken.
Nieuw te realiseren VRI's worden steeds meer als iVRI uitgevoerd. De iVRI is daarmee het
“nieuwe normaal” geworden. Het goed werken van de iVRI en de dataketen is geen
vanzelfsprekendheid gebleken. Mede hierdoor ligt tot nu toe de focus sterk op het realiseren van
iVRI's en het werkend krijgen van de keten maar is er nog te weinig aandacht voor het beheer van
de iVRI en de keten. Wegbeheerders zien dit als groot risico om goed, veilig en stabiel werkende
iVRI’s te realiseren en in stand te houden. Uit een door LVMB werkgroep 2B uitgevoerde
inventarisatie! blijkt dat zij zich grote zorgen maken of zij hun verantwoordelijkheid als beheerder
van de iVRI wel goed kunnen invullen. Vanuit dit perspectief heeft LVMB werkgroep 2B opdracht
gekregen om de consequenties voor wegbeheerders in beeld te brengen en uit te werken in een
Handboek beheer iVRI.

1.2 Doel van het handboek beheer iVRI

Het doel van het handboek beheer iVRI is om een bijdrage te leveren aan goed en stabiel
functionerende iVRI’s en de bijbehorende dataketen. Enerzijds door de beheerafspraken in de
keten samen te brengen en daar waar nodig te verduidelijken. Anderzijds door de consequenties
van deze beheerafspraken in beeld te brengen voor de wegbeheerders.

1.3 Watis het handboek beheer iVRI

Het Handboek iVRI beheer is geschreven voor de wegbeheerder. Het LVMB handboek beheer
iVRI biedt wegbeheerders inzicht in de nieuwe eisen, taken en verantwoordelijkheden en geeft
concrete handvatten voor het organiseren van hun (beheer)processen ten aanzien van de iVRI,
inclusief de interactie met de interne beleids- en inzetprocessen. Het handboek is zo opgesteld
dat het voor wegbeheerders, los hoe zij georganiseerd zijn, toegankelijk en bruikbaar is.

1.4 Nadere duiding

Met betrekking tot het beheer van iVRI’s is nog veel in beweging. Meerdere initiatieven binnen en
buiten Talking Traffic werken aan eisen en beheerprocedures. Deze zullen mede richtinggevend
zijn voor de wijze van beheer van de iVRI. De voorliggende eerste versie van het handboek
beheer iVRI is dan ook een momentopname anno derde kwartaal 2020. Er zijn hiaten en zaken
die nog onduidelijk of onvoldoende uitgewerkt zijn. Deze zijn in afzonderlijke kaders (tabellen met
gele kop) in de tekst aangegeven. Hiermee brengt deze eerste versie van het handboek al het
bekende ten aanzien van iVRI beheer samen en geeft het inzicht in de hiaten of onduidelijkheden
die er nog zijn. Daar waar mogelijk worden oplossingsrichtingen voorgesteld.

1.5 Een vervolg op het CROW Stappenplan iVRI

In 2019 is door het CROW het Stappenplan iVRI, handreiking voor wegbeheerders opgesteld.
Hierin is een gedetailleerde uitleg van de iVRI opgenomen alsmede een stappenplan op welke
wijze iVRI’s te realiseren. Ook dit CROW stappenplan is geschreven voor de wegbeheerder. Het

1 Bureaustudie beheer iVRI, 15-11-2019
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handboek beheer iVRI sluit op dit stappenplan aan. Om deze reden is ervoor gekozen om in dit
handboek algemene iVRI kennis en informatie alleen op hoofdlijnen op te nemen.

1.6 Gebruik handboek

In hoofdstuk 2 is de rol van de iVRI, en daarmee de verantwoordelijkheid van de wegbeheerder,
binnen de dataketen beschreven. Dit is met name gericht op de uitwerking van de in paragraaf 1.1
beschreven vraagstelling waarvoor wegbeheerders gesteld staan. In hoofdstuk 3 zijn
gedetailleerd de consequenties ten aanzien van het beheer van de iVRI en de consequenties
hiervan voor de processen en organisatie van de wegbeheerder beschreven. Als aanvulling op
het handboek is in bijlage 4 een mogelijke eerste uitwerking van het noodzakelijke integrale
beheerproces binnen de keten opgenomen.

Binnen het handboek worden diverse tekstuele kaders toegepast. Het gebruik hiervan is zoals
hieronder beschreven (bij en in de tabellen):

Toelichtende informatie
Teksten geplaatst in dit kader betreffen aanvullende informatie op de teksten in de betreffende
hoofdstukken, in een kader/tabel geplaatst voor de leesbaarheid en/of duidelijkheid.

Aanbeveling voor de wegbeheerder

Teksten geplaatst in dit kader geven aanbevelingen voor de wegbeheerder weer voor het
inrichten van het beheer van de iVRI.

Opmerking en advies

Teksten geplaatst in dit kader geven de zaken aan die in deze versie van het handboek nog
onvoldoende duidelijk zijn om het beheer van de iVRI bij de wegbeheerder goed in te richten.
Daar waar mogelijk wordt een visie gegeven op welke wijze hiermee om te gaan.

Actie eenmalig Actiehouder Extra tijd Extra kosten

eenmalig (intern) eenmalig
(extern)

Hier staan de concrete Hier staat wie de | Hier staat de Hier staan de
eenmalige acties voor actiehouder is verwachte verwachte
wegbeheerders in het kader van | binnen de eenmalige extra eenmalige extra
beheer iVRI. organisatie van de | tijdsbesteding in out of pocket
wegbeheerder. uren (voor de kosten (externe
eigen/interne kosten).
organisatie).

In de actietabel voor de eenmalige acties is geen relatie tussen de kolom ‘Extra tijd eenmalig’ en
de kolom ‘Extra kosten eenmalig’. In de kolom ‘Extra tijd eenmalig’ wordt de verwachte eenmalige
extra tijdsbesteding in uren voor de interne organisatie van de wegbeheerder opgenomen. In de
kolom ‘Extra kosten eenmalig’ worden de verwachte eenmalige extra out of pocket kosten
opgenomen die de wegbeheerder dient te begroten. Dit betreffen kosten voor werkzaamheden
en/of diensten van derde partijen.
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Actiehouder

Actie jaarlijks

Extra tijd per jaar

(intern)

Extra kosten
per jaar
(extern)

Hier staan de concrete jaarlijkse | Hier staat wie de | Hier staat de Hier staan de
acties voor wegbeheerders in actiehouder is verwachte extra verwachte extra
het kader van beheer iVRI. binnen de tidsbesteding per | out of pocket
organisatie van de | jaar in uren (voor | kosten per jaar
wegbeheerder. de eigen/interne (externe kosten).
organisatie).

In de actietabel voor de jaarlijkse acties is geen relatie tussen de kolom ‘Extra tijd per jaar’ en de
kolom ‘Extra kosten per jaar'. In de kolom ‘Extra tijd per jaar’ wordt de verwachte extra
tijdsbesteding per jaar in uren voor de interne organisatie van de wegbeheerder opgenomen. In
de kolom ‘Extra kosten per jaar’ worden de verwachte extra out of pocket kosten opgenomen die
de wegbeheerder in zijn exploitatiebudgetten dient te begroten. Dit betreffen kosten voor

werkzaamheden en/of diensten van derde partijen.

17 juli 2020
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2 Samenwerking

In dit hoofdstuk wordt beschreven:
e DeiVRIin relatie tot de keten.
e De noodzaak tot samenwerken binnen de keten.
e De verantwoordelijkheid van de wegbeheerder.
e De data kwaliteitseisen en de aansluiteisen.
e De operationele keten afspraken.

2.1 Bureaustudie

Als voorbereiding op dit handboek is door werkgroep 2B een bureaustudie uitgevoerd. In de
bureaustudie is een inventarisatie en analyse gemaakt van beschikbare informatie over beheer
van iVRI’s. De bureaustudie heeft een grote zorg bij wegbeheerders duidelijk gemaakt. Een
algemeen beeld is dat veel zaken nog niet geregeld zijn. Zo wordt in het algemeen gezien dat nog
gewerkt moet worden aan het maken van goede afspraken met de ketenpartners, op basis van de
zich wijzigende verantwoordelijkheden in de keten werk(beheer)processen moeten worden
aangepast en dat kennis en competenties in overeenstemming moeten worden gebracht met wat
nodig is. In de bureaustudie zijn focuspunten benoemd. De focuspunten geven de accenten aan
van zaken die ten aanzien van de iVRI’s geregeld moeten worden bij wegbeheerders en met de
ketenpartners. Deze focuspunten zijn (Bureaustudie beheer iVRI, 15-11-20-19):

e Ketenafspraken (beschikbaarheid en kwaliteit): Ketenpartners moeten zicht krijgen op de
(on)mogelijkheden in oplossingen en beheermogelijkheden die andere partners in de
keten hebben. Mede op basis daarvan moeten er heldere afspraken gemaakt worden ten
aanzien van beschikbaarheid en kwaliteit van de keten, de systemen en de data.

e Ketenbeheer: Ondanks dat ketenbeheer een bekend begrip is, is er bij de uitrol van de
iVRI’s bij wegbeheerders weinig aandacht voor. De focus ligt tot nu toe op het realiseren
van de iVRI's en veel minder in het beheer hiervan als schakel in de keten. De
operationele ketenafspraken ontbreken.

e Landelijke samenwerking en standaardisatie: Wegbeheerders moet de rol van
professionele ketenpartner nog nader invullen. Daarnaast is standaardisatie van data,
systemen en processen van groot belang voor de werking van de keten.

e Beheerproces en opleiding: Mede als uitvloeisel van de ketenafspraken worden de
concrete beheerprocessen bij de wegbeheerder ingericht. Als onderdeel daarvan wordt
kennis van wegbeheerders als organisatie en van individuele medewerkers op pijl
gebracht (ICT, security, privacy, ketenbeheer).

2.2 Samen vormen we de keten

De grote innovatie van een iVRI ten opzichte van een klassieke VRI is de mogelijkheid om te
communiceren met weggebruikers. Op basis hiervan geven weggebruikers informatie over hun
locatie aan de iVRI en geeft de iVRI informatie over de werking van het verkeersregelapplicatie
terug aan de weggebruikers. Op basis hiervan worden de volgende use cases gerealiseerd:
e Prioriteren (UC3): Het met prioriteit groen geven aan bepaalde doelgroepen zoals
openbaar vervoer, hulpdiensten, vrachtwagens of groepen fietsers.
¢ Informeren (UC4): Informatie aan weggebruikers over wanneer het verkeerslicht groen,
geel of rood gaat worden.
e Optimaliseren (UC5): Het optimaliseren van de verkeersdoorstroming conform de
beleidsuitgangspunten van de wegbeheerder.
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Om de data uitwisseling tussen iVRI en weggebruikers tot stand te brengen is de iVRI onderdeel
van een zogenaamde dataketen. Deze dataketen is binnen het partnership Talking Traffic
ontwikkeld en gerealiseerd. De dataketen bestaat uit drie clusters:

e Cluster 1: De iVRI en het landelijke iVRI overnamepunt, ook wel Urban Data Access
Platform (UDAP) genoemd. Om de dataketen tot stand te brengen wordt elke iVRI in
Nederland aangesloten op UDAP.

e Cluster 2: Clouddiensten waar de data uit de iVRI samenkomt, gecombineerd wordt met
andere data en verrijkt wordt.

e Cluster 3: Service providers met app-diensten voor (weg)gebruikers.

In Bijlage 2: Architectuur keten Talking Traffic is de functionele architectuurschets van de
dataketen en de drie clusters weergeven.

De drie clusters wisselen intensief data met elkaar uit en vormen functioneel gezien een cyclische
dataketen waarbij uitval of niet goed werken van één cluster, of een element binnen een cluster,
leidt tot het niet functioneren van de gehele cyclische keten. In het kader hiervan is het belangrijk
dat van alle schakels in de keten, binnen alle drie de clusters, het beheer op elkaar is afgestemd
en conform vooraf gemaakte afspraken is geregeld. In figuur 3 zijn de elementen van de clusters
als tandwielen weergegeven. Het niet of niet synchroon draaien van tandwielen leidt tot het falen
van de keten waardoor mogelijk één of meerdere use cases niet meer (juist) functioneren.

Governance beheer k Ivlakken (CROW, CAB, SC)

KPN (Vialis, Dynnig, PTV, Techolution)
Be Mabile

Fortgang (Siemens, Simacan, Ericsson) Flitsmeister
Locatienet

Superroute

GNAT
uapayiang

—
NDW? Kwaliteitsafspraken
Monotch i

Beheer van ”Beheer

de keten weg
beheerde
rs

Programma Talking Traffic, Ministerie I& W, werkgroepen

\Beheer afspraken
(w.0. changes)—

Weggebruiker (multi modaal, incl. openbaar vervoer / hulpdiensten)

Swarco

Dynnig

Vialis

Sweco

RHDHV
CCOL-partijen
Enkele gemeenten

AIANAT

uspaylan0
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Dynniq
Vialis

Ko Hartog

Governance ketenbeheer [nog niet ingevuld)

Private partijen (b.v. Logistiek)

Figuur 1: Cyclische dataketen en beheerprocessen

De architectuur van een iVRI wijkt af van die van een klassieke VRI. Daar waar de klassieke VRI
uit één platform bestaat, kent de iVRI drie platforms die met open en gestandaardiseerde
koppelvlakken met elkaar communiceren.



¢ ' o

; P LANDELIJK
& / VERKEERS-
>¢7\\ MANAGEMENT
L 55 BERAAD
Handboek beheer iVRI Versie 1.0

De drie platforms die gezamenlijk een iVRI vormen zijn:
e TLC: De procesbesturing inclusief alle in- en uitgangen (detectie en drukknoppen e.d.) en
de vanuit NEN-normering noodzakelijke beveiligingen
e ITS: De ITS-applicatie inclusief het platform waarop deze applicatie draait.
e RIS: Voor de communicatie en data uitwisseling met UDAP.

De verschijningsvorm van de modules kunnen verschillen. Zo zit de TLC-module altijd in de kast
bij het kruispunt maar kunnen de ITS en de RIS platforms ook in de cloud worden ondergebracht.
Tevens kan binnen een iVRI elke module door een andere leverancier geleverd worden.

De dataketen, waar de iVRI's onderdeel van uitmaken in het kader van het programma Talking
Traffic, is een complex open ecosysteem waar partijen in of uit kunnen stappen. Ten tijde van het
opstellen van dit handboek maken, naast het Ministerie van I&W, circa 50 wegbeheerders en 15
marktpartijen onderdeel uit van dit ecosysteem. Tabel 1 geeft een overzicht van de partijen per
cluster.

Cluster 1 (*) Cluster 2 Cluster 3
Wegbeheerders (ca. 50x) Fortgang (consortium van Flitsmeister
Siemens, Simacan, Ericsson) | Locatienet

TLC : Swarco, Vialis, Dynniq,
Ko Hartog
RIS: Swarco, Vialis, Dynniq

BeMobile

MTVNL

Talking Bikes: Siemens

KPN (consortium van KPN,
Vialis, Dynniq, Technolution,
PTV Group)

ITS: Swarco, Vialis, Dynniq,
Sweco, RHDHV

UDAP (**): Monotch

Ministerie van I&W

Tabel 1:Ecosysteem iVRI

(*) Er zijn diverse partijen die formeel geen onderdeel zijn van cluster 1 en het door Talking Traffic
gevormde open ecosysteem. Dit betreffen partijen die (ITS-)applicaties leveren op basis van het
CCOL-platform en hiervoor nog niet gecertificeerd zijn.

(**) Binnen Talking Traffic is de naam van het iVRI overnamepunt TLEX. Ten tijde van het
opstellen van dit handboek loopt de aanbesteding om het overnamepunt opnieuw voor een
langere termijn in te kopen. Binnen deze aanbesteding wordt de term UDAP (Urban Data Acces
Platform) gebruikt. In dit handboek is deze term gehanteerd.

De dataketen kent op hoofdlijnen twee groepen eindgebruikers:
e Wegbeheerders: op basis van data uit de keten kunnen zij de doorstroming van het
verkeer monitoren en optimaliseren en het functioneren van de assets in stand houden.
e Gebruikers van de app-diensten. Dit zijn reguliere weggebruikers, hulpdiensten en andere
specifieke doelgroepen (zoals bijvoorbeeld vrachtverkeer).

2.3 Samen de keten beheren

Er is sprake van een complexe dataketen. Alleen door het goed functioneren van alle schakels in
de keten kunnen de eindgebruikers van de keten goed bediend worden. Het is belangrijk dat alle
partijen in de keten zich daarvan bewust zijn en dat er realistische afspraken zijn ten aanzien van
de beheerdoelen en het operationele beheer.

17 juli 2020
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Het kenmerk van deze dataketen is dat de technische en functionele schakels een grote mate van
autonomie ten opzichte van elkaar hebben. Elke schakel is in staat zelfstandig te functioneren
maar het ketenresultaat (de use cases, zie paragraaf 2.2) kan alleen bereikt worden als alle
schakels en de data uitwisseling daartussen goed functioneren. Hiervoor is intensieve
samenwerking vereist. Binnen het partnership Talking Traffic is deze samenwerking tot 2021
vastgelegd. Hierbij heeft het accent sterk gelegen op de realisatie van de iVRI’s en de keten. Een
samenwerkingsmodel om de dataketen te beheren is nog niet beschikbaar en het is onduidelijk op
welke wijze de samenwerking na 2020 wordt gecontinueerd.

Opmerking en advies

De partijen binnen het ecosysteem zijn middels het partnership Talking Traffic met elkaar
verbonden maar hebben elk een eigen doel, verantwoordelijkheid en aanpak. Om de
samenwerking binnen het ecosysteem tot stand te brengen is een samenwerkingsmodel vereist
met de volgende kenmerken:

Gezamenlijke beheerdoelen

Kwaliteitsafspraken per schakel

Onafhankelijke monitoring en rapportage over kwaliteit data per schakel
Governance en overlegstructuur voor bijsturen en eventuele escalaties.

N

De diverse lagen binnen het samenwerkingsmodel vereisen verdere uitwerking. Hiervoor zijn
verschillende initiatieven die in de loop van 2020 waarschijnlijk resultaten leveren. Zo wordt
gewerkt aan het opstellen van aansluiteisen, het opstellen van landelijke standaard iVRI
bestekteksten en B&O contracten en wordt in de landelijke werkgroep Exploitatie gewerkt aan
beheerissues. De lopende initiatieven zijn onvoldoende om alle lagen van het
samenwerkingsmodel in te vullen en tevens is de betrokkenheid van wegbeheerders in veel
gevallen gering. Alleen met alle ketenpartners gelijkwaardig aan tafel kan het
samenwerkingsmodel succesvol worden ingevuld.

2.4 De rol van de wegbeheerder

De wegbeheerder is eindverantwoordelijk voor de iVRI en het beheer daarvan. Het is goed om als
wegbeheerder te realiseren dat naast de traditionele verantwoordelijkheden voor veiligheid en
doorstroming er in het kader van de iVRI nieuwe verantwoordelijkheden bij komen. In hoofdlijnen
zijn deze:
e Data verantwoordelijkheid: De wegbeheerder dient met de iVRI goede data te leveren aan
de keten. Hierbij gaat het om de data over de werking van de verkeersregelapplicatie
(status en voorspelling van groen, geel en rood) en over de vormgeving
(topologiebestand) van het kruispunt. Het is voor de goede werking van de keten
belangrijk dat deze data compleet, tijdig en juist zijn. Indien dit niet het geval is bestaat het
risico dat onjuiste, geen of te laat informatie wordt gegeven aan de weggebruikers. In het
uiterste geval kan foutieve data leiden tot aansprakelijkheidsstelling van de
wegbeheerder. Uit juridisch onderzoek in opdracht van het Ministerie van I&W (Memo
Aansprakelijkheid wegbeheerders voor (foutieve) data uit iVRI’s, Mr. Drs. Walter van
Holst, 25 mei 2018) blijkt de kans dat een aansprakelijkheidsstelling door een rechter
wordt gehonoreerd zeer gering is als de iVRI is gerealiseerd conform alle landelijk
opgestelde iVRI specificaties en publicaties (zie
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) en tevens regelmatig controle en
bewaking plaatsvindt van de datakwaliteit.
Naast dat de iVRI data levert aan de keten ontvangt de iVRI data van de weggebruikers.
Op basis van deze data kan de verkeersregelapplicatie geoptimaliseerd worden (CAM
data). De verwachting is dat steeds meer data van de weggebruikers gaat worden
ontvangen. De ontvangen data dient juist, tijdig en compleet te zijn. Dit is de
verantwoordelijkheid van de partijen die de data ter beschikking stellen. Aangezien
onjuiste of te late data kan leiden tot verminderde of slechte verkeersafwikkeling is het
voor de wegbeheerder belangrijk de juistheid en tijdigheid van de binnenkomende
datakwaliteit te kennen.

e |ICT-netwerk en privacy en security: De wegbeheerder dient bij een iVRI rekening te
houden met de AVG (Algemene Verordening Gegevensbescherming) en de BIO
(Baseline Informatiebeveiliging overheid). De AVG bevat de belangrijkste regels voor de
rechtmatige omgang met persoonsgegevens in Nederland. De BIO is het
basisnormenkader voor informatiebeveiliging binnen alle overheidslagen. Binnen de BIO
worden onder andere normen gesteld over het delen van gevoelige en vertrouwelijke
informatie en het zorgvuldig en professioneel omgaan met deze gegevens. Bij de iVRI
gaat dit om CAM- en SRM-data uit de RIS en de V-log data uit de ITS-applicatie.
Concreet heeft de implementatie van de AVG en BIO betrekking op de processen van de
wegbeheerder (opslaan en delen van gegevens, wachtwoordbeleid etc.), maar ook op het
zorgdragen van de juiste security in de iVRI en de keten (gebruik van TLS?, beveiligde
systemen en verbindingen) en het afsluiten van verwerkersovereenkomsten met de
betreffende partijen met wie data uit de iVRI wordt uitgewisseld.

e Beleid: De iVRI werkt veel meer dan een klassieke VRI op basis van regeldoelen. Het
opstellen van de zogenaamde wegbeheerderskaders, waarin de regeldoelen ten aanzien
van de iVRI zijn geformuleerd, is noodzakelijk voor een goede werking van de iVRI. De
invulling doet de wegbeheerder. De ITS-applicatie leveranciers zijn vervolgens
verantwoordelijk, om op basis van de wegbeheerderskaders, de configuratie en
programmering van de verkeersregelapplicatie te verzorgen. Uiteindelijk toets de
wegbeheerder of de applicatie voldoet aan de wegbeheerderskaders.

De wegbeheerder is verantwoordelijk voor het functionele en technische beheer van “zijn” stuk
van de keten. Dat is:

e De juiste technische en functionele werking van de iVRI.

e Het ICT-netwerk voor de data uitwisseling met UDAP.

2 TLS zorgt voor beveiligde verbindingen door middel van uitwisseling van certificaten voor de
versleuteling van gegevens
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WB en iVRI leverancier(s) WwB UDAP

Use case optimaliseren
iVRI = UDAP |+ Cloud SP [« "

Figuur 2: De schematische dataketen van de use cases, met beheergrenzen

In Figuur 2 is sterk vereenvoudigd, inclusief de datastromen, de dataketen weergeven en zijn de
beheergrenzen per schakel aangegeven. Het geeft in de basis aan waarvoor de verschillende
ketenpartners, waaronder de wegbeheerders, verantwoordelijk zijn.

Opmerking en advies

De beheergrenzen in Figuur 2 zijn nog onvoldoende afgestemd met de ketenpartners. Op basis
van de ervaringen van de auteurs van het handboek zijn de beheergrenzen ingetekend.
Afstemming met de ketenpartners kan leiden tot het wijzigen van deze grenzen.

2.5 Eisen aan data uitwisseling iVRI

Tabel 2 geeft een overzicht welke berichten (data) per use case worden uitgewisseld.

Uce case iVRI binnenkomend iVRI uitgaand
Prioriteren SRM data: verzoek voor SSM data: bevestiging dat
prioriteit verzoek van prioriteit is
toegekend
Informeren SPAT data: data over de

werking van de iVRI, inclusief
voorspelling van rood en
groen

MAP data: topologie
beschrijving kruispunt

Optimaliseren CAM data: data van
weggebruikers (locatie e.d.)
Tabel 2: Uitwisseling berichten per use case

Voor elk berichttype dat de iVRI verlaat of binnenkomt zijn technische eisen en kwaliteitseisen
geformuleerd. In Tabel 3 zijn deze samengevat weergegeven.
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De volledige tabel is opgenomen in Bijlage 3: Tabel met technische eisen. De geformuleerde
eisen stellen mede de kaders voor het beheer van de iVRI (voor uitgaande berichten) en aan de
rest van de keten (voor binnenkomende berichten).

Data / bericht Beschrijving bericht Wi Fr i Latency beschikbaarheid Max uitval Nauwkeurigheid

data uit keten

cAM Berichten over gedragvoertuig  pervoertuig vanaf 300 m voor stopstreep  elke seconde  binnen 31400 ms

SRM Prioriteitsverzoek pervoertuigmet  vanaf 300m voor stopstreep  elke seconde  binnen 800 ms
prioriteitsvraag van voertuig

Wegbeheerder levert uitgaande data iVRI
an keten

SPAT Status informatie iVRI, inclusief  per actief Van eeninbedrijf zijn iVRIvan  Min: 0,1Hz binnen 100 ms in
timing berichten hetactieve Max: 10 Hz [}

MAP Topologie kruispunt periVRI vanaf 300 m voor stopstreep of Min: 1x per dag
vanaf het voorliggende Max: 1x per uur
kruispunt

SsM Terugmelding prioriteitsverzoek  per SRM, m.u.v. binnen 1000ms
cancellation na SRM

Tabel 3: Technische eisen en kwaliteitseisen berichten iVRI domein (zie ook bijlage 3)

Opmerking en advies

De in Bijlage 3: Tabel met technische eisen zwart weergegeven eisen zijn de eisen die
vastgelegd zijn in de landelijke iVRI specificaties op de CROW-website. De grijs weergegeven
eisen zijn als voorstel, in het kader van het opstellen van dit handboek (op basis van kennis en
ervaringen van de auteurs van handboek) ingevuld maar nog niet afgestemd met en
vastgesteld door de keten. Voor de verdere uitwerking is het nodig om hierover met
ketenpartners tot overeenstemming te komen.

2.6 Aansluiteisen iVRI voor aansluiting op UDAP

Om de iVRI aan te mogen sluiten op UDAP worden aansluiteisen gehanteerd. Tijdens de gehele
beheerfase van de iVRI dient voldaan te worden aan deze aansluiteisen of een update hiervan.

De volgende aansluiteisen van een iVRI op UDAP zijn van toepassing (letterlijke weergave van
selectieleidraad UDAP, versie 1 juni 2020):

e Beschikbaarheid en juistheid van het Object.
e Juiste beveiligingsniveau van de verbinding met het Object.

e Geldigheid van certificaat/certificaten in relatie tot beveiliging van de verbinding met het
Object.

e Juiste kloktijd van functionele modules en software voor het Object.

e Beschikbaarheid van versie-aanduiding van functionele modules en software voor het
Object.

e Voldoende actualiteit van de versie van functionele modules en software voor het Object.

e Beschikbaarheid, actualiteit, juiste leveringsfrequentie en inhoudelijke conformiteit aan
actuele versie van Dutch Profiles van MAP data voor dat Object.

e Beschikbaarheid, leveringsfrequentie en inhoudelijke conformiteit aan actuele versie van
Dutch Profiles van SPAT data uit dat Object, indien deze is voorzien van regellichten.
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e Beschikbaarheid van geaccordeerde verwerkersovereenkomst tussen voor het Object
verantwoordelijk Wegbeheerder en leverancier(s).

e Mogelijkheid om via gehanteerde verbinding CAM-, SRM-en Cancellation-berichten aan
het Object te zenden.

e Ontvangst, tijdigheid en inhoudelijke conformiteit aan actuele versie van Dutch Profiles
van SSM-berichten uit het Object in respons op verzonden SRM-berichten.

e Latency (tijd voor uitvoering van interne processen, gemeten vanaf het moment van
ontvangst van instructie of data en het moment van start uitvoeren instructie, c.q.
responderen middels data verzending) niet groter dan 100ms.

e Eisen aan Koppelvlakken UDAP, danwel de meest recent verschenen opvolgende versie
daarvan.

Opmerking en advies

In het kader van de aanbesteding van UDAP zijn aansluiteisen opgesteld. De hierboven
genoemde punten zijn integraal overgenomen uit de aanbestedingsdocumenten. De
aansluiteisen zijn opgesteld door een werkgroep waar ook een aantal wegbeheerders aan
hebben deelgenomen. De aansluiteisen zijn (nog) niet SMART genoeg en daardoor nog niet
werkbaar. Tevens moet er nog een toets plaatsvinden of vanuit beheeroogpunt de eisen
haalbaar en realistisch zijn.

2.7 Beheer samenwerking in de keten

Opmerking en advies

Er is nog geen samenwerkingsvorm of governance beschikbaar voor het operationele beheer
van de keten. Aangezien aan het einde van 2020 het programma Talking Traffic stopt is er
urgentie om de governance op korte termijn in te vullen. In Figuur 3 is door LVMB werkgroep
2B een mogelijke governance opgesteld. Dit is een eerste idee dat samen met de
ketenpartners verder moet worden uitgewerkt.

Strategisch ) (*) CMT = Chain

tactisch

WG’en
o Rappoftage door
operationeel | overngmepunt l:l

CROW NDW

Beheer standaards en Beheer operationele keten
koppelvakken

portage door overnamepunt

Figuur 3: Mogelijke opzet organisatie iVRI domein na 2020
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Op initiatief van Talking Traffic is in 2019 een governance met de CAB (Change Advisory
Board) en de SC (Strategic Committee) gevormd. De CAB en de SC worden gefaciliteerd
vanuit CROW. Het doel is het gezamenlijk uitvoeren van een proces om te zorgen dat:

1. Eenduidige landelijke standaarden vastgesteld worden waaraan iVRI producten moeten
voldoen, binnen internationale standaarden. Zorgdragen dat deze standaarden op één
locatie beschikbaar zijn.

2. iVRI producten aantoonbaar voldoen aan de vastgestelde landelijke standaarden.

3. Wijzigingen in de landelijke standaarden volgens een beheerst en transparant proces
verlopen waaraan alle belanghebbenden gelijkwaardig kunnen deelnemen en waarin
voorgestelde wijzigingen door belanghebbenden worden getoetst op basis van vooraf
vastgelegde toetsingscriteria.

De rol van de SC is initieel het inrichten van de nieuwe landelijke werkwijze en vervolgens het
bewaken dat deze landelijke werkwijze procesmatig correct wordt gevolgd. Alleen de SC kan
besluiten nemen en wijzigingen in landelijke standaarden vaststellen. De rol van de landelijke
CAB is het met alle belanghebbenden toetsen van wijzigingsvoorstellen en het adviseren van
de SC. De rol van landelijke werkgroepen met deskundigen is het, na instemming van de SC
en passend binnen de landelijke werkwijze, uitwerken van wijzigingsvoorstellen en deze
inbrengen in de CAB.

Aanvullend op de CAB en de SC wordt er gewerkt aan het invullen van de organisatie van het
beheer van de keten. Het voornemen is om hiervoor het NDW (Nationale Databank
Wegverkeersgegevens) een trekkersrol te geven. Figuur 3 geeft aan op welke wijze de
organisatie ingericht zou kunnen gaan worden (licht blauwe en grijze deel). Op hoofdlijnen
geeft de organisatie invulling aan:

1. Een set aan operationele werkafspraken op basis waarvan iedere partij in de keten zijn
eigen beheer inricht. Deze afspraken leggen vast op welke wijze de partijen in de keten
omgaan met:

o Klachten en het delen daarvan.

Storingen en storingsafhandeling.

Het uitvoeren van changes en de voorwaarden daarvoor.

Het uitvoeren van updates en de voorwaarden daarvoor.

Het introduceren van nieuwe producten of diensten in de keten.

De wijze van rapportage.

Escalatie afspraken.

o Diagnostiek eisen.

2. Een centrale onafhankelijke monitoring en rapportage uitgevoerd door
NDW/overnamepunt. Rapportages worden ter beschikking gesteld aan alle partijen in
de keten en aan het CMT (Chain Management Team).

3. Het CMT bewaakt de operationele afspraken en stelt deze waar nodig bij. Tevens kan
het CMT op basis van rapportages besluiten escalaties in te zetten richting het SC.

4. Het SC stelt de operationele afspraken vast en neemt beslissingen bij escalaties.

O O O 0O O ©°

Op welke wijze wegbeheerders aangehaakt of vertegenwoordigd worden in de governance van
het ketenbeheer moet nog nader uitgewerkt worden. Het is in deze uitwerking belangrijk dat
geborgd wordt dat er voldoende inspraak is van wegbeheerders zodat zij integraal onderdeel
uitmaken van de besluitvorming.
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2.8 Operationele ketenafspraken

In onderstaande paragrafen zijn de operationele afspraken en beheerprocessen beschreven die
gezamenlijk, door alle ketenpartijen, zijn afgesproken. Wegbeheerders met iVRI’s zijn gehouden
aan deze afspraken en processen.

Opmerking en advies

De operationele ketenafspraken zijn nog niet of gedeeltelijk uitgewerkt c.q. vastgelegd. Om
deze reden is dit hoofdstuk grotendeels nog niet gevuld. Tijdens het opstellen van het
handboek is een eerste voorstel van het ketenbeheer en de operationele afspraken gemaaki.
Deze is opgenomen in Bijlage 4: Eerste uitwerking ketenbeheer.

2.8.1 Escalatie management

Opmerking en advies

Het escalatie management proces is binnen Talking Traffic opgesteld. De beschrijving van het
proces is integraal overgenomen uit Talking Traffic documenten.

Wegbeheerders zijn geen onderdeel van het escalatie management proces en zijn ook niet
betrokken bij het opstellen hiervan. Dit moet wel gaan gebeuren.

Het escalatie management proces is ingericht tot 2021. Na 2020 moet dit een plek krijgen
binnen de operationele ketenafspraken.

In het kader van het partnership en programma Talking Traffic bestaat een
samenwerkingsorganisatie. Voor Dienstverlener overstijgende dilemma’s is Escalatie
Management ingericht voor situaties met (zeer) hoge impact. Het gaat hier niet om (reguliere)
operationele storingen. In Figuur 4 is dit weergegeven.

Escalatie management o
Escalatie — Pyramide

Escalatieproces voor Dienstverlener overstijgende dilemma'’s die de dienstverlening tussen de clusterpartijen bedreigen met een (zeer) hoge impact.

eeeeeee ces Leidende Rol

A e e

Zeer hoge impact op Actief betrokken Lead Escalatie Manager
Dienstverlening of bedrijfsimago / Calamiteiten Team

maatschappelijk belang geﬁn:kT “Escalatie ma;:gm “Su":
ienstverleners” nemen aan
Calamiteiten Team)

TR Hoge impact op Dienstverlening. Actief betrokken Lead Escalatie Manager
c.alfrrute’n (betrokken “Escalal Uemana jers v

Binnen domein van meerdere Dlensivrenrs” nmen del 2 i Toom)

Dienstverleners

Management Escalatie
= ---
Lead tijd < doel tjd Niet geinformeerd Incident Codrdinator van de Talking
Traffic Dienstverlener
Binnen het domein van 1
“Business As Usual” :
{Code Groen) Dienstverlener

Figuur 4: Escalatie Pyramide van het Escalatie management

De bijbehorende definitie luidt

e “Een Dienstverlener is een Deelnemer aan wie een opdracht tot ontwikkeling en exploitatie
van de aangeboden Dienstverlening is gegund in het kader van het Innovatiepartnership
Talking Traffic en daartoe met ministerie van I&W en de BB (Beter Benutten) regio’s een
overeenkomst heeft gesloten. Een Deelnemer is een entiteit die zich heeft gekwalificeerd voor
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deelname aan deze aanbestedingsprocedure voor het Innovatiepartnership Talking Traffic op
basis van de Call. Een dienstverlening is een levering van al hetgeen waartoe Dienstverlener
gehouden is krachtens de voor desbetreffend Cluster gestelde eisen in dit RFP, alsmede de
overeenkomst van Dienstverlener met I&M/BB in het kader van het Innovatiepartnership
Talking Traffic.”

Opmerking en advies

In onderstaande paragrafen 2.8.2 tot en met 2.8.7 moeten de diverse ketenafspraken en
ketenprocessen worden beschreven. Een aanzet hiervoor is gegeven in Bijlage 4: Eerste
uitwerking ketenbeheer.

2.8.2 Klachten afhandeling

Opmerking en advies

De procedure met betrekking tot het centraal melden en registreren van klachten moet nog
worden uitgewerkt.

2.8.3 Afhandelen van storingen

Opmerking en advies

De procedure met betrekking tot het samenwerken ten aanzien van het oplossen van storingen
moet nog worden uitgewerkt.

2.8.4 Uitvoeren van changes

Opmerking en advies

De procedure met betrekking tot het centraal melden, registreren en het afspreken van
voorwaarden ten aanzien van het uitvoeren van changes moet nog worden uitgewerkt.

2.8.5 Uitvoeren van updates

Opmerking en advies

De procedure met betrekking tot het centraal melden, registreren en het afspreken van
voorwaarden ten aanzien van het uitvoeren van updates moet nog worden uitgewerkt.

2.8.6 Nieuwe producten of diensten

Opmerking en advies

De procedure met betrekking tot het centraal melden, registreren en het afspreken van
voorwaarden ten aanzien van het introduceren en implementeren van nieuwe diensten of
producten moet nog worden uitgewerkt.

2.8.7 Diagnostiek eisen

Opmerking en advies

Ten behoeve van de monitoring van de keten dienen de kwaliteitseisen en aansluiteisen
vertaald te worden naar diagnostiek eisen op basis waarvan de keten gemonitord kan worden.
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3 iVRI Beheer

Dit hoofdstuk gaat in op de volgende onderwerpen:
e De positie van de iVRI binnen het totale VRI-beheer.
De consequenties van de iVRI op het beheer.
¢ De consequenties van de iVRI op de beheerorganisatie.
Alle aanvullende acties en aanbevelingen ten aanzien van beheer als gevolg van de iVRI.

Opmerking vooraf

In dit hoofdstuk zijn de aanvullende beheeracties voor wegbeheerders, als gevolg van de komst
van de iVRI, per beheercomponent vertaald naar een inschatting van bijkomende uren en
kosten. Voor de uren betreft dit de tijd die de interne organisatie extra kwijt is. Bij de kosten
betreft dit het bedrag dat aan externe organisaties extra betaald moet worden. Hierbij is
onderscheid gemaakt naar eenmalige acties en jaarlijkse (terugkerende) acties.

De werkelijke uren en kosten zullen per wegbeheerder verschillen. Dit hangt af van
areaalgrootte en de wijze waarop het beheer is vormgegeven (zelf doen versus uitbesteden).
Om toch een handvat te bieden aan wegbeheerders is in dit hoofdstuk dan ook een indicatie
opgenomen voor een wegbeheerder van een gemiddelde grootte, met een areaal van 25-75
iVRI’s, die beheer vooral heeft uitbesteed en regie voert.

Bij een kleiner areaal zullen de extra uren en kosten lager liggen en bij een groter areaal
logischerwijs hoger. Hoeveel dit exact zal zijn, is niet aan te geven. De verwachting, met de
kennis van de werkgroep, is dat sprake zal zijn van een bandbreedte van 25% per verschil van
50 iVRI’s.

3.1 Positie iVRI binnen totale VRI-beheer

Zoals eerder gesteld vormt de iVRI onderdeel van een complexe dataketen die beheerd moet
worden. Voor de wegbeheerder betekent dit nieuwe componenten en afhankelijkheden. Deze
nieuwe werkelijkheid dient geintegreerd te worden in de bestaande beheercyclus van de
wegbeheerder.

In Figuur 5 is het speelveld van de wegbeheerder weergegeven. De iVRI zorgt hierbij niet voor
een compleet nieuw speelveld, maar wel voor nieuwe componenten in dat speelveld. De
aanwezigheid van de dataketen (het grijze vierkant aan de linkerzijde van de figuur) is namelijk
nieuw. Deze is in paragraaf 2.2 toegelicht. De beheercyclus, met raakvlakken met de
beleidscyclus en inzetcyclus is niet nieuw. Wegbeheerders hebben immers al een wegenareaal
met installaties die gerealiseerd, beheerd, geactualiseerd en vervangen worden.
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Figuur 5: Scope Beheer iVRI voor de wegbeheerder

Binnen de bestaande beheercyclus heeft beheer een raakvlak met de beleidscyclus. In de
beleidscyclus wordt namelijk bepaald wat beoogd wordt met de iVRI's voor de weggebruiker.
Beheer levert input hierop en zorgt dat de iVRI’s gedurende hun technische levensduur aan dit
beleid voldoen. Maar beheer heeft ook een raakvlak met de inzetcyclus. De omstandigheden op
straat veranderen namelijk gedurende de levensduur van een iVRI. De iVRI dient mee te
veranderen om te blijven voldoen aan het beleid. De inzet van de iVRI wijzigt dan ook, hetzij met
het wijzigen van instellingen of met een nieuwe of aanvullende ITS-applicatie. Bij iedere wijziging
dient gezorgd te worden dat de dataketen (aan de linkerzijde van de figuur) op orde is.

3.1.1  Cyclisch proces

De beheercyclus voor een iVRI is feitelijk niet anders dan voor een reguliere VRI. Diverse stappen
in de beheercyclus zijn met een iVRI echter wel uitgebreider en/of complexer. Meer partijen zijn
afhankelijk van elkaar binnen de keten. ledere partij in de keten heeft dan ook de zorgplicht om de
keten onder alle omstandigheden correct te laten functioneren. Met name op het gebied van
databeheer (ICT, netwerken, privacy en security) zijn aanvullende beheeractiviteiten noodzakelijk,
zie hiervoor paragraaf 3.4.1.

De beheercyclus start zodra de iVRI op straat staat en de verbinding met UDAP is gerealiseerd.
De prestatie van de iVRI en de keten dient dan cyclisch gemonitord en geévalueerd te worden.
De keten dient immers te voldoen aan de gestelde eisen zoals gesteld in paragraaf 2.6.

3.1.2 Regulier beheer op orde

Uitgangspunt voor dit handboek is dat de wegbeheerder al beschikt over een (i)VRI-areaal. Het
beheer van deze ‘reguliere’ VRI’s is daarbij met een basisniveau ingeregeld. In welke mate, met
welke frequentie en met welk kwaliteitsniveau dit is georganiseerd verschilt per wegbeheerder.
Voor dit handboek is het uitgangspunt dat binnen het basisniveau de volgende aspecten belegd
zijn:

e Preventief technisch beheer.

e Correctief technisch beheer, inclusief storingsafhandeling.

e Preventief verkeerskundig beheer.

e Correctief verkeerskundig beheer, inclusief klachtafhandeling.
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e Verbindingen/ ICT-beheer.
e Gebruik van beheercentrale/verkeersmanagement centrale.
e Documentatiebeheer.

Als één of meerdere van bovenstaande aspecten niet (goed) zijn geregeld wordt aanbevolen dit
vooruitlopend op de realisatie van een iVRI op orde te brengen. Hierbij kan als leidraad de
Handleiding onderhoud verkeersregelinstallaties 2016 (CROW publicatie 246) toegepast worden.
Het op orde brengen van het basisniveau van beheer, zoals hierboven beschreven, is geen
onderdeel is van dit handboek. Dit handboek beschrijft de aanvullende beheeraspecten van een
iVRI.

Het niet op orde hebben van het beheer van een iVRI zorgt voor het risico dat storingen in de
keten niet tijdig genoeg opgemerkt worden. Om dit risico te minimaliseren zijn aanvullende
beheeracties beschreven in paragraaf 3.4.

3.1.3 Link met CROW Stappenplan iVRI

Het CROW Stappenplan iVRI® is een leidraad voor wegbeheerders voor de realisatie van een
iVRI. Het belangrijkste doel van dit document is het bieden van een concreet stappenplan waarin
van A tot Z beschreven staat voor welke keuzes en acties een wegbeheerder staat om een
werkende iVRI op straat te zetten. Het CROW Stappenplan iVRI benoemt diverse acties waar
vanuit de beheerorganisatie input geleverd moet worden. Belangrijke rollen zijn daarin weggelegd
voor de VRI-beheerder en de ICT-beheerder. Voor hen zijn de wijzigingen en toevoegingen in
taken en werkprocessen het grootst. Ook in dit document komen (onder andere) deze rollen
terug. In de diverse acties in paragraaf 3.4 staat benoemd aan welke rol(len) een actie gekoppeld
is.

De keuze voor een iVRI wordt, over het algemeen, binnen de beleidscyclus van een
wegbeheerder genomen. De VRI-beheerder is daarbij niet altijd degene die deze keuze maakt,
maar wordt in de beheerfase wel geconfronteerd met deze keuze. De VRI-beheerder heeft dan
ook een belangrijke adviesfunctie in dit stadium. Dit biedt gelijk de ruimte voor de VRI-beheerder
om de komst van de iVRI vroegtijdig te borgen in de beheerprocessen.

Dit handboek Beheer iVRI is een vervolg op het CROW Stappenplan iVRI. Wanneer een iVRI
eenmaal werkend op straat staat, dan dient deze ook beheerd te worden conform de acties zoals
benoemd in dit handboek.

Aanbeveling voor de wegbeheerder

Volg als VRI-beheerder en ICT-beheerder het Stappenplan iVRI bij het leveren van input bij de
realisatie van iVRI’s. Dit voorkomt verrassingen tijdens het beheer.

3.1.4 Relatie met landelijke beheerketen

Zoals gesteld in paragraaf 2.2 is de iVRI onderdeel van een keten welke landelijk opereert. Om dit
mogelijk te maken is de keten zoveel mogelijk gebaseerd op landelijke standaarden. Wijzigingen
op standaarden worden conform het proces van governance vastgesteld en doorgevoerd.
Wijzigingen die effect hebben op de hele keten hebben dan ook effect op alle stakeholders binnen
de keten, dus ook de wegbeheerder. Dit is in paragraaf 3.4 Beheerprocessen en afspraken nader
toegelicht.

3 Stappenplan iVRI, handreiking voor wegbeheerders, CROW (2019)
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Aanbeveling voor de wegbeheerder

Kennisnemen en/of deelnemen aan de landelijke governance, werkgroepen en
kennisplatforms.

Opmerking en advies
Zoals in paragraaf 2.7 is beschreven, is er nog geen samenwerkingsvorm of governance
beschikbaar voor het beheer van de keten.

3.2 Consequenties configuratie iVRI en keten op beheer

3.2.1 Beheer in relatie tot inkoop iVRI

Bij de inkoop van een iVRI wordt een keuze gemaakt uit componenten en leveranciers van die
componenten. Deze kunnen allemaal van dezelfde leverancier zijn, maar kunnen ook allemaal
van een andere leverancier zijn. Het open ecosysteem met landelijke standaarden laat dit toe.
Enige mogelijke uitzondering hierop is de combinatie ITS-applicatie en ITS-applicatiemodule. Er
zijn ITS-applicatiemodules beschikbaar in de markt die alleen de ITS-applicatie van de
betreffende leverancier ondersteunen. De wegbeheerder dient zelf de afweging te maken welke
componenten bij welke leverancier ingekocht worden.

De inkoop van iVRI componenten heeft invioed op de organisatiewijze van het beheer. Binnen
beheer is sprake van eerstelijns en tweedelijns beheer. Voor het eerstelijns beheer dient een
integrale eerstelijns partij als eerste aanspreekpunt en codrdinator bij storingen in de keten
aangewezen te worden, in een regisseursrol. Deze partij ontvangt storingen, reageert als eerste
op deze storingen, stuurt tweedelijns partijen aan en monitort/rapporteert het gehele proces van
storingsafhandeling. Het aanwijzen van een integrale eerstelijns partij voorkomt wijzen van
tweedelijns partijen naar elkaar. De eerstelijns partij draagt deze verantwoordelijkheid. Opgemerkt
wordt dat de eerstelijns partij natuurlijk ook de wegbeheerder zelf kan zijn.

Het tweedelijns beheer betreft alle partijen die een component hebben geleverd van de iVRI. Met
alle verschillende leveranciers dienen beheerafspraken gemaakt te worden over hun component.
In dit tweedelijns beheer worden ook afspraken gemaakt over het mandaat van de eerstelijns
partij. Opgemerkt wordt dat het kan voorkomen dat een partij een contract heeft voor zowel
eerstelijns als tweedelijns beheer. Dit zal altijd maar één partij zijn, aangezien het eerstelijns
beheer bij één partij belegd wordt. Anders ontstaat het risico op wijzen naar elkaar bij de
eerstelijns partijen.

Aanbeveling voor de wegbeheerder
Zorg dat binnen het beleggen van het beheer van de iVRI een integrale eerstelijns partij is
aangewezen als eerste aanspreekpunt en codrdinator bij storingen.

Voor de daadwerkelijke inkoop van de iVRI componenten zijn eind 2020 landelijke uniforme
bestekteksten beschikbaar. Deze bestekteksten beschrijven de inkoop en het beheer van de
volgende iVRI componenten:

e TLC.

e |TS-applicatiemodule.

e |TS-applicatie.

e Eventuele fallback applicatie.
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e RIS (inclusief aansluiten op UDAP).
e Topologiebestand.

Gebruik van deze uniforme bestekteksten zorgt voor positieve effecten op de beheercyclus:

e iVRI's voldoen aan de landelijke aansluiteisen ten aanzien van de keten, aangetoond via
een vastgesteld fabrieks- en site- afnameprotocol (iFAT en iSAT-protocol).

e iVRI's voldoen aan de technische eisen, aangetoond via een vastgesteld fabrieks- en site-
afnameprotocol (iFAT en iSAT-protocol).

e Alle iVRI componenten zijn volledig op afstand toegankelijk, volgens vooraf gemaakte
afspraken met de wegbeheerder (over wanneer/hoe/wie/welke installaties), zodat het op
straat uitvoeren van activiteiten is beperkt tot het minimum.

e Alle use cases functioneren binnen het beleidskader van de wegbeheerder.

Voor het beheren van iVRI's komen eind 2020 landelijke uniforme beheer- en
onderhoudscontracten beschikbaar. Daarin worden minimaal de volgende onderwerpen
vastgelegd:

¢ iVRI’s functioneren aantoonbaar en blijvend goed in de dataketen, met betrekking tot het
realiseren van de use cases en het uitwisselen van data, aangetoond via landelijk
uniforme kwantitatieve prestatieafspraken (Service Level Agreements of SLA’s). De SLA’s
omvatten, naast use cases en data-uitwisseling, criteria voor technisch en beleidsmatig
functioneren.

e Periodieke software updates op basis van de eigen doorontwikkeling door leveranciers.

e Periodieke software updates op basis van geactualiseerde en door de SC vastgestelde
landelijke standaarden.

¢ Nieuwe software updates zijn aantoonbaar interoperabel met bestaande software en
nieuwe software updates van andere leveranciers, aangetoond voérdat een software
update wordt doorgevoerd.

e Permanent monitoren en bewaken van het goed functioneren van geleverde iVRI’s,
volgens de vastgelegde landelijk uniforme SLA’s en/of eigen afspraken binnen de interne
beheerorganisatie, eventueel met behulp van eigen tooling.

e Permanent monitoren van de kwaliteit van de geleverde data door de iVRI’s, in het kader
van dataverantwoordelijkheid, volgens de vastgelegde landelijk uniforme SLA’s en/of
eigen afspraken binnen de interne beheerorganisatie, eventueel met behulp van eigen
tooling.

e Direct signaleren van afwijkingen van SLA’s en oplossingen door leveranciers zelf.

Aanbeveling voor wegbeheerder

Maak bij de inkoop van iVRI’s gebruik van de landelijke uniforme bestekteksten voor realisatie
en voor beheer, in combinatie met de landelijke B&O contracten. Zorg ervoor dat ook het
beheer van aspecten van de buiteninstallatie (zoals detectielussen) goed geborgd is,
aangezien dit ook de kwaliteit van de data kan beinvloeden. Ook wanneer een wegbeheerder
zelf het eerstelijns beheer uitvoert wordt aanbevolen (interne werk-)afspraken te maken
conform de eisen zoals opgenomen in de landelijk vastgestelde B&O contracten.

Opmerking en advies
In de aanbesteding van het UDAP is een 24/7 monitoring van de datakwaliteit en
databeschikbaarheid opgenomen als onderdeel van de opdracht. Per 2021 zal UDAP dus
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meldingen genereren naar wegbeheerders. Maak hierover afspraken binnen het eerstelijns en
tweedelijns beheer.

3.2.1.1  Volledig iVRI versus iVRI ready

Een iVRI mag pas een iVRI heten als deze volledig operationeel en functioneel aan UDAP is
aangesloten en over minimaal één van de use cases beschikt. Vanuit de duurzaamheid van het
nieuwe ecosysteem is het wenselijk zoveel mogelijk volwaardige iVRI’s te realiseren. Gezien de
complexiteit van een volwaardige iVRI en de bijbehorende keten (zowel in realisatie als beheer)
kan een wegbeheerder er echter voor kiezen om een nieuwe installatie, in eerste instantie, als
‘iVRI-ready’ uit te rusten. Hiermee wordt wel uitgegaan van de technische iVRI architectuur, maar
in een beperkte, afgeslankte vorm. Concreet betekent dit dat de connectie met UDAP en de
dataketen niet wordt gemaakt. Deze variant wordt in dit handboek niet behandeld, dit handboek
gaat in op de beheeraspecten van een volledige iVRI.

3.2.1.2 Variaties in de keten

Naast de door Talking Traffic ontwikkelde iVRI architectuur worden door wegbeheerders varianten
op deze architectuur toegepast:

e Use cases via wifi-p.

e iVRI zonder RIS.

Bij use cases via wifi-p is het mogelijk rechtstreeks vanuit een iVRI berichten van en naar
voertuigen te sturen. Deze communicatiemethode is niet als standaard binnen het Talking Traffic
ecosysteem opgenomen, aangezien deze variant geen gebruik maakt van UDAP. De berichten
die verstuurd worden betreffen echter wel dezelfde berichten in dezelfde Europese ETSI-
standaard als via de methode via UDAP.

Bij een iVRI zonder (lokale of cloud) RIS wordt streaming V-log data rechtstreeks naar UDAP
verspreid. UDAP zet deze V-log data om naar de Europese ETSI standaard.

De informatie die via deze beide routes verstuurd wordt kent andere risico’s ten aanzien van
betrouwbaarheid en kwaliteit dan de Talking Traffic keten, welke om die reden om andere
beheeraspecten en processen vraagt. Daarom zijn deze varianten geen onderdeel van dit
handboek. Dit handboek beschrijft de processen die horen bij de volledige architectuur en het
ecosysteem zoals binnen Talking Traffic is ontwikkeld.

Aanbeveling voor wegbeheerder

Bij het toepassen van varianten op de landelijke keten dient de wegbeheerder zelf, naar eigen
inzicht, afspraken te maken over beheer en onderhoud. Daarbij is het risico aanwezig dat data
niet betrouwbaar is. Een mogelijk effect hiervan kan zijn dat in de toekomst de landelijke keten
deze installaties gaat weren.

3.3 Consequenties beheerorganisatie

De iVRI heeft consequenties op hoe beheer bij een wegbeheerder georganiseerd is. De complexe
keten waar de iVRI onderdeel van uitmaakt vraagt om duidelijke verantwoordelijkheden en taken.

Om deze nieuwe verantwoordelijkheden en taken juist uit te voeren is kennisontwikkeling rondom

het thema iVRI van belang.
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3.3.1 Nieuwe verantwoordelijkheden en taken

Wegbeheerdersorganisaties verschillen onderling qua grootte, structuur en werkwijze. De taken
en verantwoordelijkheden die bij het beheer van een iVRI belegd zijn, dienen daarbij voor alle
organisaties gelijk te zijn. Maar het kan voorkomen dat taken en verantwoordelijkheden bij een en
dezelfde persoon zijn belegd. Of dat de functienaam verschilt. In het CROW stappenplan iVRI zijn
functies benoemd die betrokken zijn bij de realisatie van de iVRI. Een deel van deze functies zijn
ook in de beheerfase betrokken. Het CROW stappenplan iVRI schetst de taken en
verantwoordelijkheden binnen het proces van realisatie. Voor dit handboek wordt volstaan met het
benoemen van de nieuwe taken en verantwoordelijkheden die binnen de beheerfase van de iVRI
van belang zijn. Het is aan de wegbeheerder zelf om dit te koppelen aan de functie waar dit het
beste past binnen zijn specifieke organisatie. In paragraaf 3.4 zijn de nieuwe
verantwoordelijkheden en taken vertaald naar concrete acties. Daarbij is wel een voorstel gedaan
voor de betrokken functies, gebaseerd op de functies in het CROW stappenplan iVRI.

Nieuwe verantwoordelijkheden \ Nieuwe Taken

Databeheer en dataketen op orde Monitoring en evaluatie datastromen UDAP

Beheer iVRI koppelvlak configuratie formulieren
Beheer topologiebestanden

Beheer verwerkersovereenkomsten

Versiebeheer iVRI componenten (hardware en
software)

Kennisnemen van en/of deelnemen aan landelijke iVRI
beheerketen

Implementatie en beheer op eisen omtrent privacy en
security

Technisch beheer op orde Beheer contract(en) met onderhoudspartij(en) iVRI
Beheer contract met provider verbindingen iVRI
Verkeerskundig beheer op orde Beheer contract(en) met onderhoudspartij(en) ITS-
applicaties

Beheer wegbeheerderskaders

Evaluatie verkeersafwikkeling

Afstemming prioriteren doelgroepen weggebruikers
Kennisbeheer op orde Op de hoogte blijven van alle nieuwe ontwikkelingen

Aanbeveling voor de wegbeheerder

De wegbeheerder dient zelf de afweging te maken of alle taken en verantwoordelijkheden
adequaat binnen de eigen organisatie belegd zijn en geen sprake is van tegenstrijdige
belangen door meerdere verantwoordelijkheden bij één persoon neer te leggen. Mocht
ondersteuning nodig zijn, dan zijn de volgende mogelijkheden beschikbaar:

e Personeel aantrekken of omscholen.

e Inhuren externe marktpartij(en).

e Samenwerken met andere wegbeheerders (in de regio).

3.3.2 Kennisontwikkeling

De iVRI is nog niet uitontwikkeld en aan veranderingen onderhevig. Tel hierbij op dat de iVRI uit
meer componenten bestaat met mogelijk meer leveranciers, de installatie onderdeel uitmaakt van
een (data)keten en van een technische en ICT (netwerk)omgeving. Deze complexiteit vraagt om
kennisontwikkeling en kennisbeheer. In paragraaf 3.4 is deze kennisontwikkeling en -beheer
gekoppeld aan concrete acties.
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Aanbeveling voor de wegbeheerder
Wegbeheerders dienen hun kennis rondom iVRI en de dataketen te vergroten. Dit kan via de
volgende kanalen:
e Cursussen en trainingen.
e Documenten die beschikbaar zijn gesteld via CROW en Dutch Mobility Innovations.
e Kennisnemen en/of deelnemen aan landelijke governance, werkgroepen en
kennisplatforms.
e Bevragen van de markt (leveranciers, adviesbureaus).
e Bevragen van en samenwerken met andere wegbeheerders (in de regio).

3.4 Beheerprocessen en afspraken

3.4.1 Databeheer

Een wegbeheerder kan, als iVRI exploitant, verantwoordelijk worden gehouden voor schade die
ontstaat als gevolg van, of die te relateren is aan, de weggebruiker verschafte informatie. Om dit
risico te beheersen dient de wegbeheerder databeheer op orde te hebben. Hij dient zijn zorgplicht
goed te vervullen en dataverantwoordelijkheid te nemen. Deze dataverantwoordelijkheid behelst
de datakwaliteit, informatiebeveiliging en privacybescherming. Doordat data van en naar cloud- en
serviceproviders wordt gestuurd vraagt dit meer van de ICT-architectuur en de beveiliging van
deze architectuur. Daarmee wordt het beheer voor de wegbeheerder ook anders.

Aanbeveling voor de wegbeheerder

e De verschafte informatie monitoren op kwaliteit en beschikbaarheid, volgens de afspraken
die in de keten gemaakt zijn (welke zijn opgenomen in Bijlage 3: Tabel met technische
eisen). Per januari 2021 wordt dit door UDAP verzorgd en dient de wegbeheerder dit met
UDAP te cobrdineren.

e Beheerafspraken maken met alle leveranciers van componenten van de iVRI, op basis van
de (eind 2020 beschikbare) landelijk vastgestelde uniforme beheer- en onderhoud
contracten.

3.4.1.1 Datakwaliteit

Een iVRI is alleen intelligent wanneer de volledige keten op orde is. Dan is het mogelijk om data
van goede kwaliteit te leveren en te ontvangen. De volledige keten is echter niet de
verantwoordelijkheid van de wegbeheerder. Voor de wegbeheerder reikt deze
verantwoordelijkheid tot en met het aansluiten op UDAP. Dit houdt concreet in dat de
wegbeheerder zorgdraagt dat zijn iVRI's aan de keteneisen en aansluiteisen (blijven) voldoen (zie
paragraaf 2.5). De wegbeheerder dient dan ook tijdig door te hebben wanneer dit niet meer het
geval is. Hij dient afspraken en een proces op orde te hebben om storingen en fouten in de keten
snel en adequaat op te lossen en om de juiste beheersmaatregelen te kunnen treffen.

Actie eenmalig Actie houder Extra tijd Extra kosten
eenmalig eenmalig
(intern) (extern)
Beheertaken ten behoeve van het VRI-beheerder 8 uur €0
afsluiten overeenkomsten met
(keten)leveranciers ten aanzien van
datakwaliteit (beschikbaarheid en
betrouwbaarheid) voor UDAP-verkeer.
TOTAAL 8 uur €0
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Actie jaarlijks Actie houder Extra tijd Extra kosten

per jaar per jaar
(intern) (extern)
Beheren overeenkomsten met VRI-beheerder | 20 uur € 2.000

(keten)leveranciers ten aanzien van
datakwaliteit (beschikbaarheid en
betrouwbaarheid) voor UDAP-verkeer.

Kennisnemen en/of zitting nemen in VRI-beheerder | 20 uur €0
overleggen over landelijke iVRI

beheerketen.

TOTAAL 40 uur €2.000

Opmerking en advies

Momenteel wordt binnen de Werkgroep Exploitatie gewerkt aan landelijke en uniforme
beheerprocessen, waaronder monitoring van beschikbaarheden, latency, capaciteiten en juiste
functionaliteiten.

3.4.1.2 Security

Security (informatiebeveiliging) neemt binnen het ecosysteem een zeer belangrijke rol in. Data
mag nooit in verkeerde handen komen of door derden gemanipuleerd worden. Gebruikers moeten
er zeker van zijn dat alle informatie die zij ontvangen veilig, vertrouwd en volledig is. Alle partijen
binnen de keten, dus ook de wegbeheerder, dienen zich daarvoor in te zetten. Het ecosysteem
onderscheidt binnen informatiebeveiliging verschillende lagen:

e Veilige communicatie: beveiliging van uitwisseling van data door een combinatie van
versleuteling, firewalls, beveiligde toegang, VPN-verbindingen en andere organisatorische
maatregelen.

o Beveiligde systemen: beveiliging van de toegang tot de verschillende deelsystemen
voor alleen daartoe gerechtigde andere deelsystemen en personen uit de keten, door
protocollen en maatregelen voor: (fysieke) toegangsbeveiliging, toegangsbeheer en
toegangscontrole (sleutelbeheer, wachtwoord, pincode).

¢ Authenticatie en autorisatie: beveiliging om te voorkomen dat personen en/of
organisaties onjuiste data of informatie in het systeem inbrengen door maatregelen voor
authenticatie van componenten en data en autorisatie via een zogenaamde Public Key
Infrastructure (PKI).

e Verificatie: hoge eisen stellen aan verificatie door toepassen van gedetailleerde logging,
waardoor altijd het digitale spoor in beeld is.

Op het gebied van wet- en regelgeving dient de wegbeheerder bij een iVRI, op het gebied van
informatiebeveiliging, rekening te houden met de Baseline Informatiebeveiliging Overheid (BIO).
BIO is het basisnormenkader voor informatiebeveiliging binnen alle overheidslagen, welke
voortkomt uit de ISO27001-informatiebeveiliging. Voor de iVRI houdt dit het zorgvuldig en
professioneel delen van gevoelige en vertrouwelijke ETSI-data uit de RIS en V-log data uit de
ITS-applicatie, en eventueel uit een fallback applicatie, in. Dit gebeurt door het implementeren en
beheren van informatiebeveiligingsmaatregelen.

Aanbeveling voor de wegbeheerder

Maak gebruik van het stappenplan implementatie BIO IA voor decentrale overheden, welke
beschikbaar is op de website van het CROW (hitps://www.crow.nl/downloads/pdf/verkeer-en-
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vervoer/verkeersmanagement/verkeersregelinstallaties/stappenplan-implementatie-bio-
ia web.aspx)

Actie eenmalig Actie houder Extra tijd Extra kosten
eenmalig eenmalig
(intern) (extern)

Beheertaken ten behoeve van het VRI-beheerder 10 uur €0

implementeren

informatiebeveiligingsmaatregelen:

- Implementeren beheer van toegang
tot verkeersregeltoestel (sloten en
inlogcodes)

- Implementeren beheer van VPN-
verbindingen

- Implementeren beheer van TLS-
certificaten

- Implementeren beheer van iVRI
koppelvlak configuratieformulieren en

credentials

TOTAAL 10 uur €0

Actie jaarlijks Actie houder Extra tijd Extra kosten
per jaar per jaar
(intern) (extern)

Toezicht op naleving afspraken VRI-beheerder 5 uur €2.000

informatiebeveiliging bij iVRI leveranciers, | ICT-medewerker | 5 uur

door middel van audits en pen-tests Security officer 30 uur

Beheren VRI-beheerder 10 uur €2.000

informatiebeveiligingsmaatregelen: ICT-medewerker | 30 uur

- Beheren van toegang tot
verkeersregeltoestel (sloten en
inlogcodes)

- Beheren van VPN-verbindingen

- Beheren van TLS-certificaten

- Beheren van iVRI koppelvlak
configuratieformulieren en credentials

TOTAAL 80 uur €4.000

Opmerking en advies

Momenteel wordt binnen de Werkgroep Exploitatie gewerkt aan landelijke en uniforme
beheerprocessen, waaronder periodieke toetsing van security (audits, pen-tests,
documentatie).

3.4.1.3 Privacy

Security en privacy worden vaak in één adem genoemd, maar zijn niet hetzelfde. Bij
informatiebeveiliging betreft het alle data, privacy beveiliging gaat alleen om data die te koppelen
is aan personen. Zij kunnen elkaar zeker beinvioeden. Een lek in de informatiebeveiliging kan
leiden tot een privacy issue, namelijk het ongewenst toegankelijk worden van afgeschermde
persoonsgegevens. De wegbeheerder dient met betrekking tot privacybescherming, op het gebied
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van wet- en regelgeving, rekening te houden met de Algemene Verordening
Gegevensbescherming (AVG).

De AVG bevat de belangrijkste regels voor de rechtmatige omgang met persoonsgegevens in
Nederland. Binnen de AVG worden eisen gesteld met betrekking tot privacy. Alleen daar waar het
noodzakelijk is voor de werking van de keten worden gegevens die mogelijk tot een persoon te
herleiden zijn gebruikt en uitgewisseld. Daarbij is nooit het doel om informatie over een individueel
persoon te verkrijgen, maar is dit door koppeling met andere gegevens (ook buiten de keten) in
theorie wel mogelijk. Binnen het ecosysteem zijn maatregelen genomen om de privacy van
weggebruikers te waarborgen, waaronder afspraken over welke partij deze gegevens mag
gebruiken. Volgens de AVG is het verplicht om een verwerkersovereenkomst te hebben met alle
partijen die persoonsgegevens met elkaar uitwisselen. Voor de wegbeheerder geldt dat
verwerkersovereenkomsten afgesloten dienen te worden met de leveranciers van de
verschillende componenten van de iVRI (TLC, ITS-applicatiemodule, ITS-applicatie en RIS). Als
meerdere componenten van één leverancier afkomstig zijn, dan volstaat één
verwerkersovereenkomst. De wegbeheerder dient erop toe te zien dat de
verwerkersovereenkomsten aanwezig en actueel zijn. Ook dient hij erop toe te zien dat de
afspraken uit de verwerkersovereenkomsten worden nageleefd.

Actie eenmalig Actie houder Extra tijd Extra kosten
eenmalig eenmalig (extern)

(intern)
Beheertaken ten behoeve van VRI-beheerder 4 uur €0
opstellen en afsluiten
verwerkersovereenkomsten met
leveranciers

TOTAAL 4 uur €0

Actie jaarlijks Actie houder Extra tijd per = Extra kosten
jaar (intern) per jaar (extern)

Beheren verwerkersovereenkomsten | VRI-beheerder 10 uur €2.000

op aanwezigheid en actualiteit Security officer | 30 uur

Audits uitvoeren naleving VRI-beheerder 20 uur €2.000

verwerkersovereenkomsten Security officer 60 uur

TOTAAL 120 uur €4.000

Aanbeveling voor de wegbeheerder

Maak gebruik van de standaard opzet van een verwerkersovereenkomst, beschikbaar op de
website van het CROW (https://www.crow.nl/thema-s/verkeersmanagement/landelijke-ivri-
standaarden)

Opmerking en advies
Momenteel wordt binnen de Werkgroep Exploitatie gewerkt aan landelijke en uniforme
beheerprocessen, waaronder periodieke toetsing van privacy (audits, pen-tests, documentatie).

3.41.4 Gebruik landelijke tools

Om goed databeheer uit te voeren zijn in Nederland diverse tools beschikbaar, zie Tabel 4. Deze
tools helpen bij het beheren van iVRI's en data in de keten.
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Naam \ Leverancier Locatie beschikbaar Doel tool
Topoly Access | NTB Volgt in 2021 (leverancier UDAP) Opslag topologie
Platform bestanden
Topoportal DTV www.topoportal.com Goedkeuring ITF-
Consultants bestanden
iVRI viewer [&W www.ivriviewer.nl TLC ID aanvragen en
uitgegeven TLC ID’s
bekijken
iVRI portaal Siemens www.ivriportaal.nl Overzicht actieve
iVRI's
Datadog Siemens App.datadoghg.com Testen werking iVRI
keten
PrioTalker Siemens www.ivriportaal.nl/priotalker Testen use cases
iVRI
Priority Broker | NTB Volgt in 2021 (leverancier UDAP) Configureren
Configurator prioriteitsregels
iVRI koppelvlak | CROW https://www.crow.nl/downloads/wor | Beheer configuratie
configuratie d/portals/ivri-koppelvlak- gegevens iVRI
formulier configuratieformulier-v0-8.aspx
Mantis Partnership https://mantis.ivriportaal.nl/mantis/lo | Inzicht in landelijke
landelijke Talking gin _page.php. issues binnen de iVRI
issuelijst iVRI Traffic keten

Tabel 4: Beschikbare iVRI tools (zoals bekend tijdens het opstellen van dit handboek)

Aanbeveling voor de wegbeheerder

Maak gebruik van landelijk beschikbaar gestelde tools bij het beheren van iVRI’s.

3.4.2 Technisch beheer

3.4.2.1

Hardware en software

De komst van de iVRI heeft geleid tot nieuwe en aanvullende (hardware)componenten die door
de wegbeheerder beheerd moeten worden, te weten:
e Verkeersregeltoestel (TLC) welke het TLC-FI koppelvlak ondersteunt, inclusief
bijpehorende software/firmware.
e |TS-applicatiemodule, inclusief bijpehorende software/firmware.
e RIS-module, inclusief bijoehorende software/firmware.

Er zijn verschillende manieren om de componenten op straat uit te voeren, van alles lokaal op
straat tot en met zoveel mogelijk in de cloud. In Figuur 6 zijn de mogelijkheden weergegeven.
Voor alle in de figuur weergegeven mogelijkheden en bouwblokken kunnen één of meerdere
leveranciers betrokken zijn. De communicatielijn tussen de beheercentrale en de RIS is in Figuur
6 figuur nog gestippeld, omdat dit koppelvlak op dit moment nog in ontwikkeling is.

17 juli 2020
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Figuur 6: Mogelijke configuraties iVRI hardware

Voor technisch beheer is het belangrijk dat goede beheerafspraken zijn gemaakt voor het
eerstelijns en het tweedelijns technisch beheer. In paragraaf 3.2.1 zijn deze vormen van beheer
nader toegelicht.

Voor het beheren van iVRI’s zijn eind 2020 landelijke uniforme beheer- en onderhoudscontracten
beschikbaar. Met behulp van deze modelcontracten kan een wegbeheerder een overeenkomst
aangaan met een partner voor eerstelijns beheer. De afspraken die in deze overeenkomst
geregeld worden ten aanzien van eerstelijns beheer:

e Integrale verantwoordelijkheid voor het functioneren van de iVRI. Signaleren probleem,
diagnosticeren van de oorzaak van het probleem, doorleggen naar probleemeigenaar
(eigen gecontracteerde tweedelijns onderhoudspartij of andere partij in de dataketen) om
dit op te lossen en toezien op een correct oplossing. Eerste aanspreekpunt voor het
integraal functioneren van en bij storingen aan de iVRI.

e Afspraken over preventief onderhoud, remote en/of op straat (visuele check aansluitingen
en algemene staat iVRI-componenten, maar ook check besturingssystemen en updates).

Opgemerkt wordt dat er wegbeheerders zijn die zelf het eerstelijns beheer uitvoeren. In dat geval
dienen bovenstaande afspraken binnen de eigen organisatie schriftelijk vastgelegd te worden. Dit
voorkomt verschil in interpretatie en verwachtingen binnen de eigen organisatie.

Met behulp van de landelijke uniforme beheer- en onderhoudscontracten is het ook mogelijk om
afspraken te maken over het tweedelijns beheer. Daarbij dienen afspraken gemaakt te worden
over:

e Preventief en correctief onderhoud hardware en periodieke software updates m.b.t.

hardware.

e Periodieke software updates ITS- en fallback applicaties (bugfixing en protocol updates).

e Periodiek actualiseren van het topologiebestand.

e Codrdinatie met de eerstelijns onderhoudspartij.

e Escalatielijnen en beheersmaatregelen.
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Actie eenmalig Actie houder Extra tijd Extra kosten

eenmalig eenmalig (extern)
(intern)
VRI-beheerder 16 uur €0

Beheertaken ten behoeve van
opstellen en afsluiten contract
eerstelijns onderhoudspartij
Beheertaken ten behoeve van VRI-beheerder 16 uur €0
opstellen en afsluiten contract(en)
tweedelijns onderhoudspartij(en)

TOTAAL 32 uur €0

Actie jaarlijks Actie houder Extra tijd per Extra kosten
jaar per jaar
(intern) (extern)

Beheer contract eerstelijns VRI-beheerder 100 uur €5.000

onderhoudspartij

Beheer contract(en) tweedelijns VRI-beheerder 200 uur € 25.000

onderhoudspartij(en)

TOTAAL 300 uur € 30.000

3.4.2.2 Verbindingen

Onder verbindingen wordt voor dit handboek de communicatieverbinding (netwerkverbinding) van
de iVRI verstaan. Met de komst van de iVRI is deze verbinding stukken belangrijker geworden
dan voorheen. Er zijn bijvoorbeeld eisen gesteld aan de continue (minimale) bandbreedte
upstream en downstream en aan de latency van upstream en downstream. De volledige lijst met
eisen is opgenomen in Bijlage 3: Tabel met technische eisen. De wegbeheerder dient erop toe te
zien dat aan deze eisen voldaan wordt door afspraken te maken in een contract met de provider
van de verbinding.

De instellingen van de verbindingen zijn per iVRI opgenomen in het iVRI koppelvlak
configuratieformulier. In dit formulier staan, per component, de specificaties van de verbinding
beschreven. Dit geldt voor alle wegkantsystemen en componenten van die systemen die via de
betreffende verbinding zijn ontsloten. De iVRI koppelvlak configuratieformulieren dienen beheerd
te worden door de wegbeheerder om snel te acteren bij verlies of wijziging van instellingen.

Alle verbindingen van het gehele iVRI-areaal zijn opgenomen in het IP-plan, net als bij reguliere
VRI's. Het IP-plan is een verzameling van de informatie van alle iVRI koppelvlak
configuratieformulieren, voor alle verbindingen. Met de komst van de iVRI architectuur is het IP-
plan complexer geworden. Leveranciers van iVRI’s gaan verschillend met IP-adressen om. Er zijn
leveranciers die alle componenten via een eigen IP-adres aansturen. Maar er zijn ook
leveranciers die meerdere componenten via één IP-adres aansturen, met onderscheid via
poortnummers. Dit kan van invioed zijn op de (hoeveelheid) toegepaste subnetten en benodigde
interne en externe IP-adressen. In het actuele IP-plan dient deze informatie beheerd te worden
door de wegbeheerder.

Het contract tussen wegbeheerder en provider van de verbindingen valt onder tweedelijns beheer
en daarmee onder de verantwoordelijkheid van de eerstelijns beheerpartij, die de integrale
verantwoordelijkheid heeft voor het functioneren van de iVRI en de keten. Binnen dit
beheercontract dienen afspraken gemaakt te worden over:
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e Preventief en correctief onderhoud inclusief het monitoren van bandbreedte en latency,
per verbinding.

e Actieve communicatie met ketenpartners bij storingsanalyse.

e Input leveren voor iVRI koppelvlak configuratie formulieren.

e Input leveren voor en beheren van het IP-plan.

e Coobrdinatie met eerstelijns onderhoudspartij.

e Escalatielijnen en beheersmaatregelen.

Actie eenmalig Actie houder Extra tijd Extra kosten
eenmalig eenmalig
(intern) (extern)

Opstellen en afsluiten contract provider | VRI-beheerder 8 uur €0

verbindingen ICT-medewerker | 8 uur

TOTAAL 16 uur €0

Actie jaarlijks Actie houder Extra tijd Extra kosten
per jaar per jaar
(intern) (extern)

Beheer contract provider verbindingen VRI-beheerder 80 uur €2.000

ICT-medewerker | 20 uur

Beheren iVRI koppelvlak VRI-beheerder 10 uur €2.000

configuratieformulieren ICT-medewerker | 10 uur

Beheren IP-plan VRI-beheerder 10 uur €1.000

TOTAAL 130 uur €5.000

Aanbeveling voor de wegbeheerder

De iVRI vraagt naar de toekomst toe, als het aantal ITS-applicaties per iVRI toe gaat
nemen en het aantal voertuigen dat connected is ook toeneemt, om verbindingen met een
hogere (gegarandeerde) bandbreedte en lagere latency. Deze kwaliteit is nog niet overal
aanwezig of mogelijk. Aangezien het realiseren van een nieuwe verbinding hoge kosten
met zich kan meebrengen wordt aanbevolen om een transitieplan te maken ten aanzien
van het upgraden van de verbindingen. In het transitieplan moet ruimte zijn voor het
tijdspad en de kostenreserveringen die een dergelijk traject met zich meebrengt.

Een draadloze (3G/4G) verbinding wordt alleen als tijdelijke oplossing aanbevolen, tot
maximaal 12 maanden. Dit komt doordat er bij een draadloze verbinding altijd het risico op
congestie en reconnecten aanwezig is, met als gevolg vertraging in het dataverkeer of
geen dataverkeer. Dat is een risico voor daadkrachtig beheer, wat staat of valt met de
betrouwbaarheid van de verbinding.

Aanbevolen wordt om in het IP-plan onderscheid te maken tussen |P-adressen,
poorthummers en subnetmasks, welke gebaseerd zijn op de iVRI koppelvlak
configuratieformulieren.

Wegbeheerders beschikken vaak over een eigen ICT-afdeling. Het is belangrijk met hen
goede afspraken te maken over het beheer van de verbindingen van iVRI’s, indien de ICT-
afdeling hierbij betrokken is.

Wanneer wegbeheerders hun verbindingen in eigen beheer hebben dient de actie “beheer
contract provider verbindingen” gelezen te worden als “beheer formele interne afspraken
verbindingen”.

17 juli 2020
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Opmerking en advies

e Momenteel wordt binnen de kaders van de consolidatie iVRI nagedacht over een landelijke
database iVRI, waarin het iVRI koppelvlak configuratieformulier digitaal ingevuld kan
worden, beschikbaar kan worden gemaakt en beheerd kan worden.

e Met de uitrol van het 5G communicatienetwerk wordt het wellicht mogelijk om de iVRI van
een draadloze netwerkverbinding te voorzien. Op dit moment zijn er echter nog geen eisen
opgesteld door de landelijke beheerketen, waar deze techniek aan moet voldoen. Daardoor
is het op dit moment nog niet mogelijk om het gewenste niveau te managen.

3.4.2.3 Topologiebestanden

De iVRI is voorzien van MAP-informatie, in de vorm van een topologiebestand in een ITF-formaat.
Deze MAP-informatie moet altijd voldoen aan de fysieke kruispuntomgeving omdat
serviceproviders hier adviezen op maken en beslissingen op baseren. Wanneer topologiebestand
en situatie op straat niet overeenkomen ontstaan onveilige situaties, bijvoorbeeld wanneer de
stopstreep in het topologiebestand op een andere locatie ligt dan op straat. Dit tast de
datakwaliteit aan.

Het is niet ondenkbaar dat gedurende de levenscyclus van een iVRI de situatie op straat wordt
gewijzigd, tijdelijk of definitief. Dan dient het topologiebestand ook gewijzigd te worden (zie
hiervoor de eisen in de tabel in Bijlage 3: Tabel met technische eisen).

Actie jaarlijks Extra tijd Extra
per jaar kosten
(intern) per jaar

(extern)

Beheren van topologiebestanden (versiebeheer, VRI- 40 uur €2.000

actualiteit, blijven voldoen aan laatste stand van beheerder

zaken ITF-protocol)

Wijzigen van topologiebestanden bij wijzigingen VRI- 40 uur € 10.000

op straat beheerder

TOTAAL 80 uur €12.000

Aanbeveling voor de wegbeheerder

¢ Op het moment dat een iVRI verbonden is met UDAP dient een topologiebestand aanwezig
te zijn met de actuele situatie op straat. Het kan voorkomen dat door werkzaamheden
sprake is van een tijdelijke wijziging bij de iVRI. Ook dan dient een tijdelijk topologiebestand
aanwezig te zijn. Het is op dit moment aan de wegbeheerder hoe lang geaccepteerd wordt
dat een topologiebestand niet matcht met de werkelijke situatie. Het is aan te bevelen om
hier als wegbeheerder zelf een beleid op te formuleren.

e Producenten van TLC’s, ITS-applicaties en verkeerskundige evaluatietools maken gebruik
van het topologiebestand voor hun configuraties. Hiervoor is het ook belangrijk dat het
topologiebestand correct is. Er dient rekening te worden gehouden dat het
topologiebestand tot 300 meter voor de stopstreep geldt. Wijzigingen aan een nabijgelegen
kruispunt (niet de iVRI zelf) binnen deze afstand kunnen dus effect hebben op het
topologiebestand.
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Opmerking en advies

e Op dit moment is er (nog) geen centraal orgaan dat topologiebestanden beheert en
monitort op correctheid. Dit is dan ook de verantwoordelijkheid van de wegbeheerder. De
wegbeheerder dient binnen de eigen organisatie iemand aan te wijzen die kennis heeft van
alle werkzaamheden op straat. Deze persoon krijgt de verantwoordelijkheid voor correcte
Topologiebestanden bij de iVRI’s toegewezen. Dit hoeft niet de VRI-beheerder te zijn.

e Momenteel wordt binnen de Werkgroep Exploitatie gewerkt aan landelijke en uniforme
beheerprocessen, waaronder een proces voor de periodieke monitoring van de kwaliteit
van de topologiebestanden.

3.4.3 Verkeerskundig beheer

De komst van de iVRI heeft impact op het verkeerskundig beheer. De iVRI kent namelijk nieuwe
typen verkeersregelapplicaties en nieuwe functionaliteiten in deze verkeersregelapplicaties. Het
reguliere verkeerskundig beheer zal met de komst van een iVRI niet komen te vervallen. Zie
hiervoor CROW publicatie 313 Verkeerskundig beheer van regel- en informatiesystemen.

3.4.3.1 Wegbeheerderskaders

De verkeerskundige werking van een ITS-applicatie is gebaseerd op een wegbeheerderskader.
Dit kader beschrijft de beleidsdoelen, beleidskeuzen, uitvoeringskeuzen en overige
randvoorwaarden van de ITS-applicatie. De werking van de ITS-applicatie wordt geévalueerd met
behulp van het wegbeheerderskader. Het wegbeheerderskader dient een operationele vertaling te
zijn van het beleid van de wegbeheerder, voor een specifieke locatie. De wegbeheerder dient de
wegbeheerderskaders voor alle iVRI’s in te vullen, te actualiseren en te beheren.

Actie eenmalig Actie houder Extra tijd Extra

eenmalig

(intern)

kosten
eenmalig
(extern)

Opstellen wegbeheerderskaders per iVRI VRI-beheerder 40 uur €5.000
TOTAAL 40 uur €5.000
Actie jaarlijks Actie houder Extra tijd Extra
per jaar kosten
(intern) per jaar
(extern)
Actualiseren en beheren wegbeheerderskaders | VRI-beheerder 4 uur €0
per iVRI Beleidsmedewerker | 16 uur
verkeer
TOTAAL 20 uur €0

Aanbeveling voor de wegbeheerder

e Maak gebruik van de standaard opzet van het format wegbeheerderskaders, beschikbaar
op de website van het CROW (hiips://www.crow.nl/thema-
s/verkeersmanagement/landelijke-ivri-standaarden)

e Hetis mogelijk dat in de praktijk blijkt dat de prestatie van de iVRI niet overeenkomt met de
wegbeheerderskaders, ondanks optimalisaties in de ITS-applicatie. Het is in dat geval de
afweging om het beleid te herzien of het toetsingskader voor de betreffende iVRI (of het
traject waar deze een onderdeel van vormt) aan te passen.
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e De toepassing van meerdere ITS-functionaliteiten binnen één iVRI kan tot
tegenstrijdigheden leiden. Het is goed hier bij beheer oog voor te hebben en aan de
voorzijde goed na te denken over de werkelijke wensen en de vertaling ervan naar
functionaliteiten en dit uiteindelijk te vertalen naar de wegbeheerderskaders. Zo gelden de
volgende principes:

o Optimaliseren is gebaat bij flexibiliteit, terwijl informeren gebaat is bij
voorspelbaarheid. Een optimaliserende applicatie wil graag richtingen tussendoor
realiseren terwijl daarmee de getoonde informatie erg wisselt of minder
betrouwbaar is.

o Prioriteren kan ook informeren tegenwerken. Bij prioriteren is ook de
voorspelbaarheid van de applicatie een aandachtspunt aangezien doelgroepen
tussendoor afgewikkeld worden.

o Prioriteren kan optimaliseren tegenwerken. Bij prioriteren worden doelgroepen met
prioriteit afgewikkeld ongeacht of het optimaal is voor de verkeersafwikkeling op
dat moment.

3.4.3.2 Preventief en correctief verkeerskundig beheer

Verkeerskundig beheer bestaat, net als technisch beheer, uit preventief en correctief beheer. Bij
preventief beheer wordt (cyclisch) de prestatie van de iVRI geanalyseerd en waar nodig
verbeterd. Bij een iVRI kan dit effect hebben op alle aanwezige ITS-applicaties. Correctief beheer
is gebaseerd op storingen en meldingen. De ervaring leert dat hier vaak een link ligt met
technisch beheer. Een technische storing kan namelijk effect hebben op de verkeersafwikkeling.

Wijzigingen in ITS-applicaties worden op straat doorgevoerd of op afstand, via de beheercentrale
of een leverancier specifieke beheerapplicatie behorende bij de ITS-applicatie. Ook blijft het
mogelijk om (op afstand) te schakelen tussen verschillende ITS-applicaties. Daarnaast kan het in
het kader van verkeerskundig beheer wenselijk zijn om een nieuwe ITS-applicatie te laden.

Configuraties van beleidsinstellingen voor prioriteit voor doelgroepen worden geconfigureerd in de
Priority Broker Configurator (PBC). Dit betreft een landelijke webbased tool die door het ministerie
van I&W aan wegbeheerders ter beschikking wordt gesteld. Hier wordt bijvoorbeeld
geconfigureerd dat een prioriteitsaanvraag van een hulpdienst een hogere prioriteit heeft dan het
openbaar vervoer of een logistieke dienstverlener. Het daadwerkelijk toekennen van de prioriteit
gebeurt in de ITS-applicatie zelf.

Opgemerkt wordt dat het toepassen van de use case optimaliseren kan leiden tot minder
verkeerskundig beheer. De verkeersregelapplicatie zorgt er namelijk zelf voor dat veranderende
omstandigheden op straat opgevangen worden binnen de beleidskaders. Nuancering hierbij is dat
de veranderingen in verkeersbeeld passen binnen de kenmerken van de installatie. De vraag om
meer infrastructuur is niet oplosbaar binnen een ITS-applicatie.
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Actie eenmalig

Actie houder

Extra tijd
eenmalig

(intern)

Extra
kosten

eenmalig

(extern)

Afspraken maken over of het in de eigen VRI-beheerder 40 uur €0

organisatie inregelen van het preventief en

correctief verkeerskundig beheer van de iVRI

Updaten van de VRI VRI-beheerder 16 uur €5.000

beheercentrale/verkeersmanagement centrale ICT-medewerker | 4 uur

ten behoeve van de iVRI om verkeerskundig

beheer uit te kunnen blijven voeren

TOTAAL 60 uur €5.000

Actie jaarlijks Actie houder Extra tijd Extra
per jaar kosten
(intern) per jaar

(extern)

Regelmatig monitoren van de prestatie van de VRI-beheerder 100 uur €5.000

ITS-functionaliteiten. Dit kan door middel van

een (straat)observatie of door middel van een

data-analyse tool, bijvoorbeeld op basis van V-

log data

TOTAAL 100 uur €5.000

Aanbeveling voor de wegbeheerder

Aanbevolen wordt om regelmatig trainingen in het dagelijks beheer van ITS-applicaties te
volgen. Dit kan zelfstudie zijn door wijzigingen door te voeren in testomgevingen en te zien
wat het effect ervan is. Maar dit kunnen ook trainingen zijn door de leverancier zelf of
partijen die ervaren zijn op het gebied van verkeerskundig beheer van ITS-applicaties.
Aanbevolen wordt om duidelijke informatie over de instelmogelijkheden van de ITS-
applicatie op te vragen wanneer de iVRI wordt overgedragen naar de beheerfase.

iVRI's kunnen voorzien zijn van meerdere ITS-applicaties. Een (parameter)wijziging in de
ene applicatie leidt niet automatisch tot een wijziging in de andere applicaties. Het is goed
hier aandacht voor te hebben.

Het is een afweging om te schakelen tussen applicaties op straat of op afstand via de
beheercentrale. Beide varianten komen in de praktijk voor en zijn afhankelijk van het
vertrouwen van de wegbeheerder in de specifieke iVRI.

Met de komst van de iVRI is de IVERA-licentie aangepast. De IVERA-licentie wordt enkel
uitgegeven op de TLC, aangezien elke iVRI minimaal een TLC heeft.

Voor alle componenten geldt dat deze iVRI gecertificeerd dienen te zijn op het gebied van
alle koppelvlakken. Bewijs van deze iVRI certificering dient opgevraagd te worden bij de
leverancier van het component.

Opmerking en advies

Niet alle nieuwe typen ITS-applicaties zijn op dit moment volledig instelbaar via een
verkeersmanagementcentrale op basis van het IVERA4 protocol. Er zijn ook nog tools in
ontwikkeling om deze ITS-applicaties verkeerskundig te beheren. Vraag altijd na bij de
leverancier van een ITS-applicatie hoe deze verkeerskundig te beheren is.

Er wordt op dit moment in een werkgroep gewerkt aan een uitbreiding/aanpassing van het
IVERA4 protocol om deze beter geschikt te maken voor de nieuwe typen ITS-applicaties.
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3.4.4 Kennisbeheer

Voor het beheer van de iVRI is het zaak om op de hoogte te blijven van nieuwe kennis. Zeker
omdat het thema nog niet is uitontwikkeld. In de tabel met aanbevelingen zijn de onderdelen
beschreven waarvan of waarover het wenselijk is dat een wegbeheerder, verdeeld over de
diverse rollen, kennis ontwikkelt en beheert. Via de website van Dutch Mobility Innovations
(https://dutchmobilityinnovations.com/landing-nl) is veel nieuwe kennis beschikbaar.

Actie jaarlijks Actie houder Extra tijd Extra
per jaar kosten

(intern) per jaar

(extern)
Up to date blijven van alle nieuwe VRI-beheerder 24 uur € 2.500
ontwikkelingen op het gebied van de iVRI ICT-medewerker 4 uur
(volgen nieuwsberichten, notulen werkgroepen, | Beleidsmedewerker | 12 uur
webinars, bijeenkomsten, congressen, verkeer
cursussen).
TOTAAL 40 uur €2.500

Aanbeveling voor de wegbeheerder

¢ Kennis krijgen van de onderdelen en functies van de componenten van een iVRI.

¢ De keten snappen en weten welke actie of storing welk gevolg in welk deel van de keten
heeft.

e Kennis krijgen van datakwaliteit.

e Kennis krijgen van de tooling en configuraties ten behoeve van instellingen gedurende de
beheerfase (datadog, priotalker, priority broker configurator).

e Kennis over security-, privacy- en ICT-eisen.

¢ Kennis betreffende relevante wet- en regelgeving (AVG, BIO)

¢ Landelijke ontwikkelingen iVRI: Blijf aangehaakt bij de landelijke ontwikkelingen van de
iVRI via de notulen van de Werkgroep Intelligente kruispunten (t/m 2020). Tijdens de
werkgroep vergaderingen bespreken de wegbeheerders samen elke maand de laatste
stand van zaken rondom de iVRI.

¢ Landelijke registratie issues iVRI: Er is een landelijk platform ingericht voor wegbeheerders
en cluster 1, 2 en 3 partijen om issues en/of ideeén te melden. Het platform heet Mantis.
Een wegbeheerder moet eerst een account aanmaken om gebruik te kunnen maken van
het platform via htfps:/mantis.ivriportaal.nl/mantis/login _page.php. Generieke issues
worden landelijk opgepakt en opgelost.

e Landelijk proces van updates en release van iVRI-standaarden: Het beheer van de landelijk
iVRI-standaarden is structureel geborgd via de governance van de Strategic Committee
(SC) en het Change Advisory Board (CAB), onder operationeel beheer van het CROW.

3.45 Samenvatting extra beheerlast iVRI

In Bijlage 5: Overzicht acties wegbeheerder is een totaaltabel opgenomen met daarin alle in
paragraaf 3.4 opgenomen aanvullende iVRI beheeracties in één overzicht. Samengevat is de
verwachting dat het extra beheer als gevolg van de iVRI jaarlijks ongeveer 0,70 FTE aan extra
formatieruimte binnen de wegbeheerder vraagt (gebaseerd op een fulltime functie van 1.350
productieve uren) en circa € 64.500,- aan extra out of pocket kosten die in de exploitatiebudgetten
begroot dienen te worden.
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Van de benodigde 0,70 FTE extra formatieruimte wordt circa 0,50 FTE toebedeeld aan de VRI-
beheerder. De overige ruimte is verdeeld over de ICT-medewerker, de security officer en de
beleidsmedewerker verkeer, zoals weergegeven in onderstaande tabel. De verdeling van de uren
per actie houder is in Bijlage 5: Overzicht acties wegbeheerder in tabellen opgenomen.

Eenmalig vraagt het iVRI beheer ongeveer 0,13 FTE aan extra formatieruimte binnen de
wegbeheerder vraagt (gebaseerd op een fulltime functie van 1.350 productieve uren) en circa €
10.000,- aan extra out of pocket kosten die in de investeringsbudgetten begroot dienen te worden.
Van deze 0,13 FTE wordt het overgrote merendeel toebedeeld aan de VRI-beheerder. De
verdeling van de uren per actie houder is in Bijlage 5: Overzicht acties wegbeheerder in tabellen

opgenomen.

De werkelijke uren en kosten zullen per wegbeheerder verschillen. Dit hangt af van areaalgrootte

en de wijze waarop het beheer is vormgegeven (zelf doen versus uitbesteden). Deze
samenvatting is gebaseerd op een wegbeheerder van een gemiddelde grootte, met een areaal
van 25-75 iVRI’s, die beheer vooral heeft uitbesteed en regie voert.

iVRI beheer totaal eenmalig

Actie

Actie houder

Extra tijd eenmalig

(intern)
ALLE ACTIES Alle actiehouders 170 uur (0,13 FTE)
Onderverdeeld naar:
Alle acties VRI-beheerder 158 uur (0,12 FTE)
Alle acties ICT-medewerker 12 uur (0,01 FTE)
Alle acties Security officer 0 uur (0,00 FTE)
Alle acties Beleidsmedewerker verkeer | 0 uur (0,00 FTE)

Extra kosten
eenmalig (extern)

€10.000

iVRI beheer totaal jaarlijks

Actie Actie houder Extra tijd per jaar Extra kosten per jaar
(intern) (extern)

ALLE ACTIES Alle actiehouders 910 uur (0,67 FTE)

Onderverdeeld naar:

Alle acties VRI-beheerder 693 uur (0,51 FTE) € 64.500

Alle acties ICT-medewerker 69 uur (0,05 FTE)

Alle acties Security officer 120 uur (0,09 FTE)

Alle acties Beleidsmedewerker verkeer | 28 uur (0,02 FTE)
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4 Bijlagen

Overzichtstabel structuur Handboek

Bijlage 1
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4.2 Bijlage 2: Architectuur keten Talking Traffic
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4.4 Bijlage 4: Eerste uitwerking ketenbeheer

In deze bijlage is een voorstel voor het ketenbeheer iVRI geschetst waarbij een voorzet is gedaan
voor een mogelijke organisatievorm waarbinnen ketenbeheer kan worden ingevuld. In deze
bijlage wordt ingegaan op:

e Mogelijke organisatievorm.

e Rollen en activiteiten binnen ketenbeheer.

e Een mogelijke invulling voor Dossier Afspraken en Protocollen.

e Een aanzet voor werkafspraken.

e Mogelijke vorm van rapportage.

e Benodigde tooling.

1. Organisatie

Om Ketenbeheer vorm te kunnen geven is het belangrijk dat er een organisatiestructuur wordt
opgezet waarbinnen het ketenbeheer vorm kan krijgen. In paragraaf 2.7 is een mogelijke opzet
hiervoor geschetst. In Figuur 7 is deze organisatie nog een slag verder uitgewerkt waarbinnen
ketenbeheer ingevuld kan worden. Gedachte achter deze organisatie is dat wegbeheerders zich
in het Landelijk Data Keten Overleg (LDKO) organiseren en vanuit het LDKO zich
vertegenwoordigen in het Change Management Team (CMT). Via deze lijn kan ketenbeheer
vanuit de wegbeheerder worden ingevuld.

Ondersteuning | |Bestuurlijk

Strategisch _

-
-

Tactisch commurnity
‘w
. | |
sSue
Tracking [
Operationeel
Escalatie
management
Cluster 1 -
FAT - .
SAT wegbeheerders | B&O partijen Leveranciers
M1 M2/3
Monitoring, Registratie & Evaluatie
Helpdesk

Figuur 7: Mogelijke opzet organisatie iVRI domein na 2020 verder opgesplitst

In onderstaande paragrafen is een voorzet voor een eerste invulling van de rollen, activiteiten,
afspraken gedaan en aandachtspunten meegegeven voor rapportage en tooling voor
ketenbeheer.
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2. Rollen en Activiteiten
2.2 Operationele activiteiten

2.2.1 Monitoring

Gezien de complexiteit van de keten en om zo veel mogelijk snel en adequaat op te kunnen
treden is het voorstel om een onafhankelijke partij de (gehele) keten te laten monitoren,
registraties te doen en input te leveren voor Evaluatie. Indien de clusterpartijen elk zijn/haar deel
van de keten monitoren, alsook deze onafhankelijke partij de gehele keten, kan efficiént
ketenbeheer worden ingericht. Naast Monitoring, Registratie en Evaluatie kan deze partij ook het
loket zijn, in de vorm van een Helpdesk, waar de eerste afstemming en registratie wordt geboden
om zo de clusterpartijen te ondersteunen.

Opmerking en advies

e Monitoring is belegd bij UDAP.

¢ Invulling monitoring en rol van de wegbeheerder hierin is nog onbekend.
e Exacte invulling van de Helpdeskrol is nog onbekend.

2.2.2 Meldingsafhandeling

De beschreven oplossing heeft als uitgangspunt dat ketenbeheer vanuit de organisaties van de
wegbeheerder en de clusterpartijen wordt uitgevoerd met ondersteuning vanuit een
onafhankelijke partij die de monitoring, registratie en evaluatie van incidenten op zich neemt. De
eerstelijns meldingsafhandeling sluit aan bij de bestaande storingsafhandelingsorganisatie zoals
servicedesks bij leveranciers en contactpersonen bij de wegbeheerders. Voor binnenkomende
storingen op ketenniveau is een afhandelingsproces nodig met ondersteuning van tooling voor
tracering van de storingen en opvolging. Een CMT kan een rol invullen voor op te stellen
protocollen. Uitgangspunt kan zijn dat de partij (wegbeheerder/clusterpartij) die hinder ondervindt
van een storing de initiérende partij is. De helpdesk heeft een ondersteunende rol.

Functie: Medewerker helpdesk

Rol: Eerstelijns incident management

Taken: Activiteiten bij storingsafhandeling:
e Bewaken technische werking keten e Signaleren
e Bewaken functionele werking keten e Aanname en registratie
e Acteren op storingen op basis van protocollen, | ¢ Classificatie
eerstelijns e Matchen
¢ Eerste contact leggen met collega’s betrokken e Analyse en diagnose
partijen e Oplossen en herstel
e Bewaken voortgang afhandeling storingen e Afsluiten
e Verstrekken ad hoc informatie e Voortgang bewaken
e Doen van verbetervoorstellen

Opmerking en advies

e De tabellen en schema’s geven een idee welke invulling kan worden gegeven.

e Het incident afhandelingsproces is nog niet georganiseerd.

e Inrichting Monitoring en Helpdesk is nodig om het proces op te starten.

e Voor het plegen van diagnostiek ontbreken eisen die aan componenten en communicatie in
het iVRI domein worden gesteld.
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In onderstaande tabel is een uitwerking van de activiteiten beschreven. Dit is bedoeld als leidraad
voor het doorlopen van een storingsafhandeling.
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Beschrijving activiteiten storingsafhandeling

Signaleren Signalering van een incident kan op verschillende manieren
binnenkomen. Bijvoorbeeld via een melding van een gebruiker of
via een systeemmonitor.

Aanname en In deze stap worden binnenkomende incidenten geregistreerd. Er
registratie wordt gekeken of vergelijkbare incidenten zich eerder hebben
voorgedaan. Is het incident bekend, dan wordt de melding
bijgewerkt of de nieuwe melding aan het hoofdincident gekoppeld.
Dit proces is essentieel voor rapportage en verdere
probleemanalyse.

Classificatie Een incident wordt ingedeeld in categorieén. Samen met de
wegbeheerder wordt de prioriteit bepaald op basis van impact en
urgentie. Verder wordt afgesproken wat de verwachtte
oplossingstijd is en wanneer hierover wordt teruggekoppeld. Dit
wordt vastgelegd bij het incident.

Matchen Als er eerder een vergelijkbaar incident is voorgekomen, wordt er
gekeken of er een oplossing of work around voor handen is.
Analyse en diagnose Incidenten waarvoor geen oplossing is of waarvoor meer expertise

nodig is, worden doorgezet naar de regisseur. Indien de regisseur
vanuit zijn/haar rol en taken het incident niet op kan lossen, wordt er
verder geéscaleerd. Dit kan een functionele (meer kennis) of
hiérarchische (meer bevoegdheden) lijn zijn.

Oplossen en herstel Als analyse succesvol is geweest en het incident is opgelost wordt
dit geregistreerd in het systeem. Betrokkenen worden door de
helpdesk medewerker geinformeerd.

Afsluiten De helpdesk medewerker verifieert bij de gebruiker of het incident
daadwerkelijk is opgelost. Zo ja dan wordt het incident afgesloten
en blijft bewaard.

Voortgang bewaken De helpdesk medewerker is verantwoordelijk voor het bewaken van
de voortgang. De gebruiker wordt op de hoogte gehouden van de
voortgang.

Opmerking en advies

e De tabellen en schema’s geven een idee welke invulling kan worden gegeven.

e Communicatie en werkafspraken tussen wegbeheerder, cluster 1 partijen
Monitoring/Helpdesk en UDAP zijn nodig voor een goede werking van het proces.

e Invulling van registratie van storingsafhandeling ketenbeheer is nog onduidelijk.

¢ Inrichten van een organisatie op operationeel en tactisch niveau is sterk gewenst.

2.2.3 Incident management

Op operationeel niveau kan vanuit de wegbeheerders een regierol worden ingevuld waarbij vanuit
de cluster 1 partijen duidelijk is wie aanspreekpunt is of hoe een helpdesk kan worden bereikt. De
“Incident Manager” voor het behandelen van Incident Management bij de wegbeheerder vormt de
schakel voor het invullen van ketenbeheer. Het Landelijk Data Keten Overleg kan het platform zijn
om op tactisch niveau landelijke afstemming binnen de wegbeheerders vorm te geven.
Bijvoorbeeld kan van daaruit een thematrekker de rol op zich nemen om op tactisch niveau de
vertegenwoordiging in het CMT op zich te nemen.

De “Incident Manager” kan de kern vormen van het ketenbeheer. Hierdoor komen een aantal
taken met bijbehorende activiteiten bij de Incident Manager samen. Afhankelijk van kennis en
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expertise wordt dit door een Incident Manager uitgevoerd of worden taken/activiteiten in de eigen
organisatie neergelegd. Onderstaand is een aanzet van de uitwerking van de taken gegeven. De
rol van Incident Manager kan binnen een samenwerkingsverband op regioniveau worden
ingevuld/georganiseerd.

(regionale) Incident Manager functie

Functies: | ¢ Incident management, tweedelijns
¢ Problem management, voor eigen keten organisatie
e Configuratiemanagement, voor regionale keten

Taken: Activiteiten oplossen storingen:

e Bewaken systeem e Analyseren incidenten

e Oplossen incidenten e Invoeringsstrategie

e Afstemmen keten met collega e Conversiestrategie
wegbeheerders e Bepalen onderhoud applicaties

e Analyseren probleem eigenaar(s) e Bepalen onderhoud infrastructuur

¢ Aansturen onderhoudsuitvoerders eigen ¢ Opstellen wijzigingsvoorstellen
beheersgebied e  Structureel oplossen systeem

¢ Opstellen protocollen storingen

e Samenstellen rapportage e Samenstellen voortgangsrapportage

e Opstellen en bijwerken operationeel
werkplan

e Bewaken en monitoren
e Wijzigingen onderhouden
e Herstellen

Activiteiten bijhouden configuratie: Afspraken:
e Opstellen kwaliteitsplan e Leverende partij is verantwoordelijk
e Voorstellen doen voor configuratie items e Gebruikende partij monitort

e Ontvangen en bijhouden configuratie van
regionale services en componenten

Incident management
De Incident Manager vormt de tweedelijns opvang voor incidenten waarmee de helpdesk
medewerker waar nodig afstemming zoekt en uit te voeren acties bepaalt.

Problem management

De Incident Manager is de aangewezen persoon voor Problem management. Afhankelijk van de
organisatie en type wegbeheerder zal hij/zij dit zelf uitvoeren of wordt de uitvoering elders belegd.
De hoofdactiviteiten van problem management zijn problem control en error control.

Stappen Problem control |

Identificatie en registratie | Door incidenten te analyseren kan een probleem worden
opgespoord. Als een probleem wordt geidentificeerd wordt
deze apart van de incidenten geregistreerd. Zo kunnen
voortgang en afhandeling apart worden vastgelegd.
Classificatie en allocatie | Tegelijk met de classificatie van het probleem wordt impact
analyse uitgevoerd om zo op basis van impact en urgentie de
prioriteit vast te stellen. Vervolgens kunnen mensen en
middelen worden toegewezen om het probleem op de lossen.
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Onderzoek en diagnose Onderzoek en diagnose worden steeds herhaald. Bijvoorbeeld
in een testomgeving. Als het probleem en daarmee betrokken
componenten bekend zijn wordt een known error gedefinieerd

en het proces Error control gestart.

Error control bewaakt en corrigeert Known Errors. De daadwerkelijke oplossing vindt plaats door
Change management. De te doorlopen stappen van error control zijn:

Stappen Error control

Identificatie en Als de oorzaak van het probleem bekend is wordt het een known

registratie error en treedt error control in werking. Is er al een work around
dan wordt dit aan incident management doorgevoerd.
Onderzoek Er wordt gekeken welke stappen doorlopen moeten worden en

welke verschillende oplossingen er zijn. Voor een gekozen
oplossing wordt een change request voorgesteld.
Noodoplossingen worden goedgekeurd en uitgevoerd.

Noodoplossing
doorvoeren
Vastleggen oplossing
Post implementatie
review

De oplossing wordt gedocumenteerd voor incident management.
De implementatie wordt geévalueerd. Is de wijziging succesvol
dan wordt het probleem gesloten en incident management op de
hoogte gesteld.

Errors worden bewaakt om te kijken of prioriteiten moeten worden
bijgesteld. Change management wordt op de hoogte gesteld.

Er wordt voortdurend teruggekoppeld naar andere processen. Via
incident management wordt ook met de gebruiker
gecommuniceerd.

Volgen en bewaken

Informatie verschaffen

( Problem Cortral ]
o] k bekend [ E \
o zaE £n | noen Error
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Figuur 9: Het error control proces (bron: OGC, 2000)
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Opmerking en advies

e De tabellen en schema’s geven een idee welke invulling kan worden gegeven.

e De tooling/registratie systeem dient geschikt te zijn om problemen gescheiden van
incidenten te kunnen registreren en storingen hieraan te koppelen.

e Toekennen van middelen en mensen is nodig om de organisatie en processen in gang te
zetten.

Configuratie management

Configuratiebeheer voorziet in de registratie van alle relevante onderdelen van de keten. In eerste
instantie gaat het om hard- en software die nodig is voor het in standhouden van de iVRI- keten.
Maar ook handleidingen, procedures/protocollen, afspraken en bijvoorbeeld een weergave van de
organisatie van ketenbeheer vallen onder configuratie management. Dit zijn allemaal
zogenaamde Configuratie ltems die in een systeem bijgehouden worden. Voor de iVRI-keten
wordt het configuratie management uitgevoerd door de regisseurs.

Configuratie item Wegbeheerder | Leverancier GA*

TLC-object gegevens Ja Ja

iVRI-koppelvlak configuratie | Ja Ja

formulier

Veiligheidscertificaten Ja Ja Ja
Interface gegevens UDAP Ja
ITS-applicatie gegevens Ja Ja

RIS-applicatie gegevens Ja Ja

V-log TLC Ja Ja Ja
Priority broker configuratie Ja Ja
SPAT Ja Ja
MAP(ITF) Ja Ja Ja
CAM Ja
SRM/SSM Ja
Secure CAM Ja
Secure SRM Ja
Verwerkersovereenkomsten | Ja Ja Ja

Tabel 5: Te beheren configuratie items

*) Geautoriseerde organisatie voor goedkeuring topologie bestanden

Activiteiten configuratie management

Planning Vaststelling strategie en doelstellingen van dit proces.

Identificatie Vaststellen van de configuratie items en de eigenaren en onderliggende
relaties.

Controle Configuratie items die vastgelegd zijn in de tooling worden actueel

gehouden. Wijzigingen, toevoegingen of verwijderingen mogen alleen na
goedkeuring van change management.

Status De opslag van actuele en historische gegevens over de status van
bewaking configuratie items.
Verificatie Bij raadpleging van configuratiebeheer wordt verificatie uitgevoerd op de

aanwezige items.
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Rapportage Configuratiebeheer voorziet de andere processen van gegevens over de

aanwezige items.

Opmerking en advies

e Tooling voor het bijhouden van configuratie items is bij de wegbeheerder nodig om dit in te
vullen.

¢ Identificeren van Configuratie items, bepalen of deze opgenomen worden in het beheer en
welk detailniveau gewenst is. Verder dienen onderlinge relaties in beeld te worden
gebracht. Dit kan een verdiepingsslag van dit document worden als de organisatorisch
uitwerking verder is uitgekristalliseerd.

Denk bijvoorbeeld aan het identificeren van RIS-software. Dienen aparte modules ook
geregistreerd te worden? Dienen bepaalde functionaliteiten te worden vastgelegd?

Configuratie items hebben attributen. Van een algemeen systeem (bijv. CCOL) is een beschrijving
aanwezig maar zijn ook zogenaamde instantieringen aanwezig. Bijvoorbeeld op VRI1, VRI2 en
VRI3. De vastgelegde configuratie is vervolgens weer de basis voor het Incident
registratiesysteem. Storingen kunnen gekoppeld worden aan, zoals in genoemd voorbeeld, ITS-
applicatie op VRI2 etc.

2.24 LDKO en CMT

Het LDKO kan een geschikt gremium zijn voor het afstemmen en coérdineren van problem-,
change- en releasemanagement voor services en componenten. Releasemanagement met
impact op de iVRI-keten kan ook vanuit CMT of soortgelijke overleg organisatie worden vorm
gegeven zodat de juiste afstemming plaats kan vinden. Release management kent enerzijds een
operationele kant voor het oplossen van storingen en anderzijds vanuit de tactische kant uitrol van
nieuwe releases als gevolg van nieuw gewenste functionaliteit. Releasemanagement staat hier op
operationeel niveau beschreven maar is op tactisch niveau qua aanpak gelijk. Het tactische deel
van releasemanagement kan bij het CMT en SC worden belegd. De uitvoerende taken kunnen
binnen het LDKO worden afgestemd.

Release management

Release management beheert en distribueert alle benodigde items die de werking van de
koppelvlakken mogelijk maken. Dit behelst zowel de infrastructuur en software als de tooling voor
monitoring, incident-, probleem- en configuratie beheer. De iVRI leveranciers sturen aan op een
testpool waarin alle nieuwe software te testen en te releasen is.

Belangrijk is om te kijken naar de reeds bestaande processen binnen Talking Traffic en nieuwe
processen die momenteel worden ingericht. Er kan vervolgens gekeken worden waar het nodig is
om deze verder uit te bouwen. In de volgende tabel worden een aantal activiteiten van het
releaseproces in algemene zin beschreven. Deze geven een idee welke invulling kan worden
gegeven.

Activiteiten release management

Release beleid en Indien een change door één van de betrokken partijen gevraagd
planning wordt, wordt de impact op het ketenbeheer in kaart gebracht.
Beoordeeld wordt of een change aan een nieuwe release toe kan
worden gevoegd. Er vindt een inventarisatie plaats van de configuratie
items welke onafhankelijk van elkaar kunnen worden gedistribueerd.
Samen met change management wordt gekeken naar de
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samenstelling van een nieuwe release. Een release kan, inclusief
back-out plan, worden vastgelegd.

Ontwerpen, bouwen
en samenstellen

Deze activiteiten zullen door de leverancier ingevuld worden. Het
CMT/SC geeft de kaders waarbinnen deze activiteiten vallen aan en
stuurt op gestelde eisen, testen en acceptatie.

Test en acceptatie

Een goede testprocedure van alle onderdelen van een release is van
groot belang. ICT-medewerkers testen de technische werking terwijl
de gebruikers de functionele werking onder de loep nemen. Voor elke
stap wordt formele acceptatie afgegeven aan change management.
Als alle onderdelen zijn getest wordt de release vrijgegeven voor
implementatie.

Uitrolplanning

In de uitrolplanning worden te doorlopen stappen voor een
implementatie in de tijd uitgezet inclusief benodigde menskracht, ook
voor afstemming en communicatie.

Communicatie,
voorbereiding en

In deze fase gaat het met name om een goede voorbereiding en
afstemming van de uitrol. Juist omdat de impact over meerdere

training clusterpartijen is verdeeld.
Distributie en Bij de daadwerkelijke uitrol is zorgvuldigheid van belang. Controle van
installatie de werking vindt vervolgens plaats. Na de uitrol werkt configuratie

beheer haar gegevens bij.

Opmerking en advies

e Om ketenbeheer op te zetten is een samenwerkingsvorm nodig waarbinnen bovenstaande
kan worden vormgegeven. Uitwerking van deze paragraaf kan input geven aan wat nodig

en wenselijk is.

e De iVRI leveranciers sturen aan op een testpool waarin alle nieuwe software te testen en te

releasen is.

2.2.5 Rol clusterpartijen

Om de gehele keten op orde te hebben dienen een aantal rollen in de organisatie te worden
belegd. Dit is buiten de scope van het regionale ketenbeheer maar is noodzakelijk om deze te
laten werken. De voorgestelde rollen worden hieronder kort aangehaald.

Activiteiten Wegbeheerder

Incident Oplossen van incidenten in eigen keten met impact op de keten. Via
helpdesk invoeren in ketenbeheer tooling.

Problem Samen met de regisseur analyseren en voorstellen doen.

Release Beoordelen impact, afstemmen planning en uitbrengen nieuwe releases in

samenwerking met het CMT.

Configuratie

Bijhouden (eventueel vanuit regisseursrol) en aanleveren configuratie
regionale services en componenten uit eigen areaal.

2.3 Tactische activiteiten

In bijvoorbeeld het CMT komen de tactische activiteiten bij elkaar. Input komt van de regisseurs
vanuit het LDKO en ketenpartners. Hier wordt in een periodiek overleg de voortgang gemonitord
van problemen, changes en releasemanagement.

Activiteiten CMT voor het thema ketenbeheer

17 juli 2020
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Beschikbaarheid

Op basis van rapportages bewaken regisseurs de beschikbaarheid van de
regionale keten.

Processen en
afspraken

Opstellen, bijwerken en actueel houden Document Afspraken en
Processen.

Escalatie

Indien vanuit ketenbeheer conflicterende belangen ontstaan welke niet in
CMT beslecht kunnen worden, escaleert de CMT dit naar het SC.

Release management op tactisch niveau kan plaatsvinden vanuit de CMT of vergelijkbaar

gremium.

Opmerking en advies

Om ketenbeheer op te zetten is een organisatie nodig waarbinnen dit kan worden vormgegeven.
Uitwerking van deze paragraaf kan input geven aan wat nodig en wenselijk is

2.4 Escalatie

De rollen voor Escalatie en het te doorlopen schema zijn binnen Talking Traffic uitgewerkt,
inclusief registratie in DMI binnen dutchmobilityinnovations.com, zie 2.8.1. In hoeverre de
wegbeheerder hierbinnen een rol kan invullen is nog punt van onderzoek. Onderstaand zijn de
beschrijving van de rollen en het proces opgenomen.

17 juli 2020
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Escalatie Manager Van Dienstverlener — Role Description

General Description

The “Escalatie Managers Van Dienstverieners” coordinates and records all activities necessary to manage the escalotion to norme
process governance within his/her company. He / she will act as the escalotion manager of the affected service within his compan
and reports to the Lead Escalation Manager.

Escalatie Manager Van Dienstverlener

Accountabilities

2477 standby during standby service

Accountable for the coordination of the activities within his or her company necessary to
manage the escalation to normal process governance

Accountable for the coordination and communication of the activities within his or her
Company necessary to manage the escalation to normal process governance

Responsibilities

Receipt, Validation and Registration

o Validate initiator

Q Determine Lead Escalation Manager
Analyze and Manage

o Actively contribute in effective Service Line response, by providing analysis of

the situation and determine the activities needed.

Q Manage resolving activities; instantly overcome blocking issues in resourcing,

knowledge and priority within the his / here company

o Keeping the LEM up to date to the outcome of the actions taken, progress

made and possible new identified {customer) issues.

o Keeping the LEM up to date to the customer reaction to the situation.
Participate in the internal conference calls with the Management Escalation team
members [according to the agreed interval and with persons as defined in the
communication scheme)

Agree on aftercare
Provide input to the Management Escalation evaluation report to the LEM in making
recommendations for future improvements.

Functional Relations with
roles from other processes

Lead Escalation Manager

Knowledge and skills

Education level:
o Associate degree or equivalent education in ICT related fields
o Previous ICT or service provider experience
Training:
[} Management Escalation Training
o Optional: Certifications in areas of {technical) expertise (company service
specific)
Skills:
o Communication
o Planning and Organizing
o Werbal and written communication skills in English and Dutch

17 juli 2020
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General Description

The Lead Escolation Manager is the service lead escolation manager of the Service Line where the brunt of the escalations impoct it
ococurring and has the mandate to coordinate oll activities by other escolation managers involved, The LEM will take leadership
resulting in central communication and "farcing the solution”.

Place within the organisation
cad iR R
Accountabilities s 24/7 standby during standby service
+  Validation of the initiator of the escalation |e.g. “Escalotie Managers Van

Dienstverleners™)

+  fAccountable for the coordination of the activities by the Management Escalation Team
necessary to manage the escalation to normal process governance

Responsibilities +  Recsipt, Validation and Registration

=} Form Management Escalation team

o Determine whom to include in the custemer conference calls

o Agree on communication scheme and interval

o Send out initial communication

o Log Management Escalation (Including rejected escalations)

s Analyze and Manage

o Analyse sitwation

o Determine activities

o Organize internal conference calls with the Management Escalation team
members {according to the agreed interval and with persons as defined in the
communication stheme) and communicate according to communication
scherme

o Send out regular internal communication (by use of the ME communication
tool) to all internal and relevant third parties involved, according to
communication scheme

o Co-ordinate effective cross-company response, by coordinating the analysis of
the situation and determine the activities needed.

o Determine need to increase escalation level (by use of the classification
matrix). In case of need to increase to level: “4 - Orange” & Level "5 — Red”
situations:

o Log and update management escalation log on DRI

o Check if situation is resolved
%]
[}

Agree on aftercare
Formal and final communicate the closure of the Management Escalation
situation to the Management Escalation Team
o Address aftercare actions
o Close escalation
¢ Evaluate Management Escalation
o Evaluate Management Escalation
o Create Management Escalation evaluation report
o Publish Management Escalation report
Functional Relations with “Escolatie Manogers Van Dienstverleners”
roles from other processes

Knowledge and skills *  Education level;
o Associate degree or equivalent management education in Talking Traffic
related fields
" Training:

o Management Escalation Training
o Optional: Certifications in areas of (technical] expertise {company service
specific)
&« Skilis:
Communication
Planning and Organizing
Verbal and written communication skills in English and Dutch

Qoo oD
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Escalatie management procedure — Talking Traffic e

Escalatie Managers
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3 DAP

In het Dossier Afspraken en Protocollen kan de praktische invulling van het regionaal ketenbeheer
worden vastgelegd. Dit is een levend document en wordt in samenspraak door het CMT
opgesteld en aangepast. Wegbeheerders kunnen onderling gewenste input binnen het LDKO
afstemmen.

3.1 Personele inzet

3.1.1 Helpdesk
De Helpdesk (UDAP) stelt een aantal verantwoordelijken aan voor de invulling van de helpdesk
ketenbeheer bij de UDAP-organisatie. De rollen en taken voor deze helpdesk zijn beschreven in
paragraaf 2.2.2.

Organisatie Telefoon \ e-mail

3.1.2 Incident Manager
Alle ketenpartijen stellen (een) Incident Manager(s) aan welke de rollen en taken krijgt zoals deze
eerder zijn beschreven.

Functie Organisatie Telefoon | e-mail

Incident Manager

3.1.3 LDKO
Alle wegbeheerders dragen vanuit de regio’s zorg voor afvaardiging in het LDKO.

Naam Functie Organisatie Telefoon \ e-mail
Voorzitter
Regisseur
Regisseur
Regisseur

Secretaris

3.2 Overlegstructuren

3.2.1 CMT

Wegbeheerders kunnen vanuit het LDKO zich door één of meer thematrekkers
vertegenwoordigen in het CMT. Daarnaast kunnen de regisseurs van de clusterpartijen
deelnemen aan dit overleg.
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3.2.2 LDKO

Afstemming tussen de regisseurs kan, naast de ad hoc communicatie, met een vaste regelmaat
(bijvoorbeeld tweewekelijks) plaatsvinden in het LDKO. Dit betreft het operationele overleg. Het

doel vanuit technisch oogpunt is enerzijds gezamenlijk het configuratiebeheer van de keten uit te
voeren, anderzijds dient dit overleg om afstemming te bereiken over de incidenten en problemen

die naar de CMT opgeschaald dienen te worden. Tot slot kan vanuit dit overleg rapportage
plaatsvinden over uitgevoerde changes, releases, problems en incidenten richting het CMT. Het
CMT kan dan weer de afstemming tussen de clusterpartijen verzorgen.

4 Werkafspraken

In onderstaande tabel is een voorstel gegeven voor mogelijke werkafspraken binnen ketenbeheer.

Proces Afspraken

Algemeen

Operationele afstemming tussen de partijen vindt plaats op niveau van de
regisseurs.

Tactische afstemming tussen de partijen vindt plaats in de werkgroep
Exploitatie.

Configuratie-
Management

De regisseurs hebben overzicht van de configuratie van de eigen keten.

De regisseurs zijn gezamenlijk verantwoordelijk voor het beheren van de
configuratie van de keten die zij vertegenwoordigen.

De regisseurs leveren de benodigde informatie met betrekking tot configuratie
van de keten aan de betreffende partij aan om een goede impactanalyse te
kunnen uitvoeren voor wijzigingen en releases voor de regionale keten.

Change-
Management

Voorgenomen wijzigingen dan wel (tijdelijke) buitengebruikstellingen in de

keten worden afgestemd in het CMT. Afstemming vindt plaats door middel
van een volledige impactanalyse en transitieplanning. Voor het doorvoeren
van de wijziging geeft het CMT toestemming.

De partij die de wijziging of (tijdelijke) buitengebruikstelling initieert is
verantwoordelijk voor het aanleveren van de benodigde informatie aan de
regisseurs voor het beheren van de configuratie van de regionale keten.

Indien de wijziging een nieuw ketenonderdeel betreft wordt deze in de keten

opgenomen na vastlegging door het CMT van:

e wie de eigenaar van het ketenonderdeel is.

e dat het ketenonderdeel op het moment van oplevering volledig naar wens
functioneert.

e dat beheer en onderhoud financieel geborgd is.

e dat de beschikbaarheid van het ketenonderdeel inzichtelijk is bij alle
betrokken partijen.

Release-
Management

Voorgenomen nieuwe releases voor (onderdelen van) de keten worden
afgestemd in de CMT. Afstemming vindt plaats door middel van een
impactanalyse en transitieplanning. Het CMT verzorgt de toestemming tot
nieuwe releases.

De partij die de release initieert is verantwoordelijk voor het aanleveren van
de benodigde informatie aan de regisseurs voor het beheren van de
configuratie van de keten.

Incident-
management

Van alle systemen van een wegbeheerder, welke raakvlakken hebben met of
onderdeel vormen van de keten, is de beschikbaarheidsstatus inzichtelijk bij
de monitorende partij (UDAP).
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De partij die hinder ondervindt van een niet functionerend onderdeel van de
keten of de monitorende partij die storingen opspoort initieert het proces voor
het melden van een storing.

Indien de leverende ketenpartner signaleert dat een of meerdere van de eigen
systemen niet functioneren, wordt dit via de regisseur gecommuniceerd naar
de ontvangende ketenpartner.

Indien de ontvangende ketenpartner geen data of onvolledige data ontvangt
van de leverende ketenpartner, wordt dit gemeld bij de leverende
ketenpartner. De leverende ketenpartner is verantwoordelijk voor het
oplossen van het probleem. De regisseur van de ontvangende ketenpartner
blijft dit proces bewaken.

In het geval van een storing voert de leverende ketenpartner een analyse uit
naar de oorzaak en de impact van de storing op de keten, stelt de
probleemeigenaar vast en communiceert deze naar de ontvangende
ketenpartner(s).

In het geval van een storing zet de probleemeigenaar actie uit tot het
oplossen van de storing en draagt zorg voor terugkoppeling en statusupdates
naar de ontvangende ketenpartner(s) gedurende de gehele afhandeling van
de storing.

De daadwerkelijke oplossing van de storing vindt plaats binnen de eigen
afspraken en processen van de probleemeigenaar, eventueel binnen de SLA-
overeenkomst die de probleemeigenaar heeft met een externe partij.

Indien de storingsafhandeling stokt of niet naar wens verloopt, bepalen de
regisseurs van de betreffende ketenpartners gezamenlijk het moment waarop
de storings(afhandeling) opgeschaald wordt naar het CMT (tactisch niveau).

Problem- Indien dezelfde storing herhaaldelijk optreedt wordt door de betreffende
management | regisseur(s) een analyse uitgevoerd naar het daadwerkelijke probleem. Dit
wordt vervolgens gedeeld met het de Werkgroep Exploitatie.

5 Rapportages
Vanuit het LDKO kan maandelijks een overzicht worden gemaakt van alle storingen die invioed
hebben (gehad) op het disfunctioneren van de keten die door de Incident Managers worden
gemarkeerd als van belang voor het CMT en over de uitgevoerde changes en releases in de
keten. In dit overzicht kunnen de volgende elementen worden behandeld:
e Storingen:
o Inhoud van de storing.
o Frequentie van de storing.
o Status.
o Afhandelingsduur.
o Probleemeigenaar.
e Problems en errors:
o Classificatie en allocatie.
o Onderzoek en diagnose.
o Status en voortgang.
o Afhandelingsduur.
e Changes en releases
o Inhoud van de change / release.
o Overzicht van het areaal waarop change / release is uitgevoerd.
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Op haar beurt kan het CMT op kwartaalbasis rapporteren aan het Strategic Comittee. In het
kwartaalrapport komen de volgende onderwerpen aan bod:
e Overzicht van het aantal storingen, onderverdeeld naar categorie.
e Weergave van de voortgang in afhandeling van storingen.
e Overzicht welke storingen in problem management terecht komen en tot nieuwe releases
leiden.
e Overzichtsplanning releases en communicatieplannen voor de releases.

6 Tooling
Beoordeeld dient te worden op welke wijze Monitoring, Registratie & Evaluatie en Helpdesk
worden belegd. Functioneel dient het mogelijk te zijn om de volgende informatie vast te leggen:
e Reqgistratie incidenten van de verbindingen.
e Registratie van incidenten van communicatie over verbindingen.
e Registratie van beschikbaarheid van services/maatregelen over de verbindingen.
e Het bijhouden van het verloop van de storingsafhandeling en overzicht storingen.
e Het bijhouden van problems inclusief error control.
e Het bijhouden van de regionale planning van wijzigingen, buitengebruikstellingen en
nieuw op te leveren systemen.
e Beheer van configuratie items.
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4.5 Bijlage 5: Overzicht acties wegbeheerder

Alle eenmalige acties voor alle actiehouders
Databeheer |

Datakwaliteit I I

Actie eenmalig Actie houder Extra tijd Extra kosten
eenmalig eenmalig
(intern) (extern)

Beheertaken ten behoeve van het afsluiten overeenkomsten met VRI-beheerder

(keten)leveranciers ten aanzien van datakwaliteit (beschikbaarheid en

betrouwbaarheid) voor UDAP-verkeer.

Security

Beheertaken ten behoeve van het implementeren VRI-beheerder 10 uur €0

informatiebeveiligingsmaatregelen:

- Implementeren beheer van toegang tot verkeersregeltoestel (sloten
en inlogcodes)

- Implementeren beheer van VPN-verbindingen

- Implementeren beheer van TLS-certificaten

Implementeren beheer van iVRI koppelvlak configuratieformulieren en

credentials

Privacy

Beheertaken ten behoeve van opstellen en afsluiten VRI-beheerder 4 uur €0

verwerkersovereenkomsten met leveranciers

Technisch beheer |

Hardware en software

Beheertaken ten behoeve van opstellen en afsluiten contract eerstelijns VRI-beheerder 16 uur €0
onderhoudspartij
Beheertaken ten behoeve van opstellen en afsluiten contract(en) VRI-beheerder 16 uur €0

tweedelijns onderhoudspartij(en)
Verbindingen

Opstellen en afsluiten contract provider verbindingen VRI-beheerder 8 uur €0
ICT-medewerker 8 uur

Topologiebestanden

Verkeerskundig beheer |

Wegbeheerderskaders

Opstellen wegbeheerderskaders per iVRI VRI-beheerder 40 uur €5.000

Verkeerskundig onderhoud

Afspraken maken over of het in de eigen organisatie inregelen van het VRI-beheerder 40 uur €0

preventief en correctief verkeerskundig beheer van de iVRI

Updaten van de VRI beheercentrale/verkeersmanagement centrale ten VRI-beheerder 16 uur €5.000

behoeve van de iVRI om verkeerskundig beheer uit te kunnen blijven ICT-medewerker 4 uur

voeren

iVRI beheer eenmalig totaal |

TOTAAL (extra inzet eenmalig) 170 uur € 10.000
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Extra kosten
per jaar
(extern)

Hardware en software

Beheren overeenkomsten met (keten)leveranciers ten aanzien van VRI-beheerder 20 uur €2.000

datakwaliteit (beschikbaarheid en betrouwbaarheid) voor UDAP-verkeer.

Kennisnemen en/of zitting nemen in overleggen over landelijke iVRI VRI-beheerder 20 uur €0

beheerketen.

Security

Toezicht op naleving afspraken informatiebeveiliging bij iVRI VRI-beheerder 5 uur €2.000

leveranciers, door middel van audits en pen-tests ICT-medewerker 5 uur
Security officer 30 uur

Beheren informatiebeveiligingsmaatregelen: VRI-beheerder 10 uur €2.000

- Beheren van toegang tot verkeersregeltoestel (sloten en ICT-medewerker 30 uur

inlogcodes)

- Beheren van VPN-verbindingen

- Beheren van TLS-certificaten

Beheren van iVRI koppelvlak configuratieformulieren en credentials

Privacy

Beheren verwerkersovereenkomsten op aanwezigheid en actualiteit VRI-beheerder 10 uur €2.000
Security officer 30 uur

Audits uitvoeren naleving verwerkersovereenkomsten VRI-beheerder 20 uur €2.000
Security officer 60 uur

Technisch beheer |

voldoen aan laatste stand van zaken ITF-protocol)

Beheer contract eerstelijns onderhoudspartij VRI-beheerder 100 uur € 5.000

Beheer contract(en) tweedelijns onderhoudspartij(en) VRI-beheerder 200 uur € 25.000

Verbindingen

Beheer contract provider verbindingen VRI-beheerder 80 uur €2.000
ICT-medewerker 20 uur

Beheren iVRI koppelvlak configuratieformulieren VRI-beheerder 10 uur €2.000
ICT-medewerker 10 uur

Beheren IP-plan VRI-beheerder 10 uur €1.000

Topologiebestanden

Beheren van topologiebestanden (versiebeheer, actualiteit, blijven VRI-beheerder 40 uur €2.000

Wijzigen van topologiebestanden bij wijzigingen op straat VRI-beheerder 40 uur € 10.000
Verkeerskundig beheer |

kan door middel van een (straat)observatie of door middel van een data

Up to date blijven van alle nieuwe ontwikkelingen op het gebied van de
iVRI (volgen nieuwsberichten, notulen werkgroepen, webinars,
bijeenkomsten, congressen, cursussen).

TOTAAL (extra inzet per jaar)

VRI-beheerder
ICT-medewerker
Beleidsmedewerker
verkeer

Wegbeheerderskaders

Actualiseren en beheren wegbeheerderskaders per iVRI VRI-beheerder 4 uur €0
Beleidsmedewerker 16 uur
verkeer

Verkeerskundig onderhoud

Regelmatig monitoren van de prestatie van de ITS-functionaliteiten. Dit VRI-beheerder 100 uur €5.000

analyse tool, bijvoorbeeld op basis van V-log data
Kennisbeheer |

24 uur
4 uur
12 uur

iVRI beheer totaal |

910 uur

€2.500

€ 64.500
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Alle eenmalige acties voor VRI-beheerder

Databeheer
Datakwaliteit

Actie eenmalig

Beheertaken ten behoeve van het afsluiten overeenkomsten met
(keten)leveranciers ten aanzien van datakwaliteit (beschikbaarheid en
betrouwbaarheid) voor UDAP-verkeer.

Actie houder

VRI-beheerder

LANDELIJK
VERKEERS-

Versie 1.0

Extra tijd
eenmalig
(intern)

8 uur

Security

Beheertaken ten behoeve van het implementeren

informatiebeveiligingsmaatregelen:

- Implementeren beheer van toegang tot verkeersregeltoestel (sloten
en inlogcodes)

- Implementeren beheer van VPN-verbindingen

- Implementeren beheer van TLS-certificaten

Implementeren beheer van iVRI koppelvlak configuratieformulieren en
credentials

VRI-beheerder

10 uur

Privacy

Beheertaken ten behoeve van opstellen en afsluiten
verwerkersovereenkomsten met leveranciers

Hardware en software

VRI-beheerder

Technisch beheer |

4 uur

Beheertaken ten behoeve van opstellen en afsluiten contract eerstelijns VRI-beheerder 16 uur
onderhoudspartij

Beheertaken ten behoeve van opstellen en afsluiten contract(en) VRI-beheerder 16 uur
tweedelijns onderhoudspartij(en)

Verbindingen

Opstellen en afsluiten contract provider verbindingen VRI-beheerder 8 uur

Topologiebestanden
Verkeerskundig beheer |

behoeve van de iVRI om verkeerskundig beheer uit te kunnen blijven
voeren

TOTAAL VRI-beheerder (extra inzet eenmalig)

Wegbeheerderskaders

Opstellen wegbeheerderskaders per iVRI VRI-beheerder 40 uur
Verkeerskundig onderhoud

Afspraken maken over of het in de eigen organisatie inregelen van het VRI-beheerder 40 uur
preventief en correctief verkeerskundig beheer van de iVRI

Updaten van de VRI beheercentrale/verkeersmanagement centrale ten VRI-beheerder 16 uur

iVRI beheer VRI-beheerder eenmalig totaal |

158 uur
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Alle eenmalige acties voor ICT-medewerker

Databeheer
Datakwaliteit

Actie eenmalig

Beheertaken ten behoeve van het afsluiten overeenkomsten met
(keten)leveranciers ten aanzien van datakwaliteit (beschikbaarheid en
betrouwbaarheid) voor UDAP-verkeer.

Actie houder

LANDELIJK
VERKEERS-

Versie 1.0

Extra tijd
eenmalig
(intern)

Security

Beheertaken ten behoeve van het implementeren

informatiebeveiligingsmaatregelen:

- Implementeren beheer van toegang tot verkeersregeltoestel (sloten
en inlogcodes)

- Implementeren beheer van VPN-verbindingen

- Implementeren beheer van TLS-certificaten

Implementeren beheer van iVRI koppelvlak configuratieformulieren en
credentials

Privacy

Beheertaken ten behoeve van opstellen en afsluiten
verwerkersovereenkomsten met leveranciers

Technisch beheer
Hardware en software

Beheertaken ten behoeve van opstellen en afsluiten contract eerstelijns
onderhoudspartij

Beheertaken ten behoeve van opstellen en afsluiten contract(en)
tweedelijns onderhoudspartij(en)

Verbindingen

Opstellen en afsluiten contract provider verbindingen

ICT-medewerker

8 uur

Wegbeheerderskaders

Topologiebestanden
Verkeerskundig beheer |

Opstellen wegbeheerderskaders per iVRI

Verkeerskundig onderhoud

Afspraken maken over of het in de eigen organisatie inregelen van het
preventief en correctief verkeerskundig beheer van de iVRI

Updaten van de VRI beheercentrale/verkeersmanagement centrale ten
behoeve van de iVRI om verkeerskundig beheer uit te kunnen blijven
voeren

TOTAAL ICT-medewerker (extra inzet eenmalig)

ICT-medewerker

iVRI beheer ICT-medewerker eenmalig totaal |

4 uur

12 uur

17 juli 2020

MANAGEMENT
BERAAD




Handboek beheer iVRI

Alle eenmalige acties voor Security officer

Databeheer
Datakwaliteit

Actie eenmalig

Beheertaken ten behoeve van het afsluiten overeenkomsten met
(keten)leveranciers ten aanzien van datakwaliteit (beschikbaarheid en
betrouwbaarheid) voor UDAP-verkeer.

LANDELIJK
VERKEERS-

Versie 1.0

Actie houder Extra tijd
eenmalig
(intern)

Security

Beheertaken ten behoeve van het implementeren

informatiebeveiligingsmaatregelen:

- Implementeren beheer van toegang tot verkeersregeltoestel (sloten
en inlogcodes)

- Implementeren beheer van VPN-verbindingen

- Implementeren beheer van TLS-certificaten

Implementeren beheer van iVRI koppelvlak configuratieformulieren en
credentials

Privacy

Beheertaken ten behoeve van opstellen en afsluiten
verwerkersovereenkomsten met leveranciers

Technisch beheer
Hardware en software

Beheertaken ten behoeve van opstellen en afsluiten contract eerstelijns
onderhoudspartij

Beheertaken ten behoeve van opstellen en afsluiten contract(en)
tweedelijns onderhoudspartij(en)

Verbindingen

Opstellen en afsluiten contract provider verbindingen

Wegbeheerderskaders

Topologiebestanden
Verkeerskundig beheer |

Opstellen wegbeheerderskaders per iVRI

Verkeerskundig onderhoud

Afspraken maken over of het in de eigen organisatie inregelen van het
preventief en correctief verkeerskundig beheer van de iVRI

Updaten van de VRI beheercentrale/verkeersmanagement centrale ten
behoeve van de iVRI om verkeerskundig beheer uit te kunnen blijven
voeren

TOTAAL Security officer (extra inzet eenmalig)

iVRI beheer Security officer eenmalig totaal |

0 uur
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Alle eenmalige acties voor Beleidsmedewerker verkeer

Databeheer
Datakwaliteit

Actie eenmalig

Beheertaken ten behoeve van het afsluiten overeenkomsten met
(keten)leveranciers ten aanzien van datakwaliteit (beschikbaarheid en
betrouwbaarheid) voor UDAP-verkeer.

Actie houder Extra tijd
eenmalig
(intern)

Security

Beheertaken ten behoeve van het implementeren

informatiebeveiligingsmaatregelen:

- Implementeren beheer van toegang tot verkeersregeltoestel (sloten
en inlogcodes)

- Implementeren beheer van VPN-verbindingen

- Implementeren beheer van TLS-certificaten

Implementeren beheer van iVRI koppelvlak configuratieformulieren en

credentials

Privacy

Beheertaken ten behoeve van opstellen en afsluiten
verwerkersovereenkomsten met leveranciers

Technisch beheer
Hardware en software

Beheertaken ten behoeve van opstellen en afsluiten contract eerstelijns
onderhoudspartij

Beheertaken ten behoeve van opstellen=en afsluiten contract(en)
tweedelijns onderhoudspartij(en)

Verbindingen

Opstellen en afsluiten contract provider verbindingen

Wegbeheerderskaders

Topologiebestanden
Verkeerskundig beheer |

Opstellen wegbeheerderskaders per iVRI

Verkeerskundig onderhoud

Afspraken maken over of het in de eigen organisatie inregelen van het
preventief en correctief verkeerskundig beheer van de iVRI

Updaten van de VRI beheercentrale/verkeersmanagement centrale ten
behoeve van de iVRI om verkeerskundig beheer uit te kunnen blijven
voeren

iVRI beheer Beleidsmedewerker verkeer

eenmalig totaal

TOTAAL Beleidsmedewerker verkeer (extra inzet eenmalig)

0 uur
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Alle jaarlijkse acties voor VRI-Beheerder

Databeheer
Datakwaliteit
Actie jaarlijks

Beheren overeenkomsten met (keten)leveranciers ten aanzien van
datakwaliteit (beschikbaarheid en betrouwbaarheid) voor UDAP-verkeer.

Actie houder

VRI-beheerder

Extra tijd
per jaar
(intern)

Kennisnemen en/of zitting nemen in overleggen over landelijke iVRI
beheerketen.

VRI-beheerder

20 uur

Security

Toezicht op naleving afspraken informatiebeveiliging bij iVRI
leveranciers, door middel van audits en pen-tests

VRI-beheerder

5 uur

Beheren informatiebeveiligingsmaatregelen:

- Beheren van toegang tot verkeersregeltoestel (sloten en
inlogcodes)

- Beheren van VPN-verbindingen

- Beheren van TLS-certificaten

Beheren van iVRI koppelvlak configuratieformulieren en credentials

VRI-beheerder

10 uur

Privacy

Beheren verwerkersovereenkomsten op aanwezigheid en actualiteit

VRI-beheerder

10 uur

Audits uitvoeren naleving verwerkersovereenkomsten

Hardware en software

VRI-beheerder

Technisch beheer |

20 uur

voldoen aan laatste stand van zaken ITF-protocol)

Beheer contract eerstelijns onderhoudspartij VRI-beheerder 100 uur
Beheer contract(en) tweedelijns onderhoudspartij(en) VRI-beheerder 200 uur
Verbindingen

Beheer contract provider verbindingen VRI-beheerder 80 uur
Beheren iVRI koppelvlak configuratieformulieren VRI-beheerder 10 uur
Beheren IP-plan VRI-beheerder 10 uur
Topologiebestanden

Beheren van topologiebestanden (versiebeheer, actualiteit, blijven VRI-beheerder 40 uur

Wijzigen van topologiebestanden bij wijzigingen op straat VRI-beheerder 40 uur
Verkeerskundig beheer |

kan door middel van een (straat)observatie of door middel van een data

Up to date blijven van alle nieuwe ontwikkelingen op het gebied van de
iVRI (volgen nieuwsberichten, notulen werkgroepen, webinars,
bijeenkomsten, congressen, cursussen).

iVRI beheer VRI-beheerder totaal

TOTAAL VRI-beheerder (extra inzet per jaar)

VRI-beheerder

Wegbeheerderskaders

Actualiseren en beheren wegbeheerderskaders per iVRI VRI-beheerder 4 uur
Verkeerskundig onderhoud

Regelmatig monitoren van de prestatie van de ITS-functionaliteiten. Dit VRI-beheerder 100 uur

analyse tool, bijvoorbeeld op basis van V-log data
Kennisbeheer |

24 uur

693 uur
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Alle jaarlijkse acties voor ICT-medewerker
Databeheer |

Datakwaliteit I

Actie jaarlijks Actie houder Extra tijd
per jaar
(intern)

Beheren overeenkomsten met (keten)leveranciers ten aanzien van

datakwaliteit (beschikbaarheid en betrouwbaarheid) voor UDAP-verkeer.

Kennisnemen en/of zitting nemen in overleggen over landelijke iVRI

beheerketen.

Security

Toezicht op naleving afspraken informatiebeveiliging bij iVRI ICT-medewerker 5 uur

leveranciers, door middel van audits en pen-tests

Beheren informatiebeveiligingsmaatregelen: ICT-medewerker 30 uur

- Beheren van toegang tot verkeersregeltoestel (sloten en
inlogcodes)

- Beheren van VPN-verbindingen

- Beheren van TLS-certificaten

Beheren van iVRI koppelvlak configuratieformulieren en credentials

Privacy

Beheren verwerkersovereenkomsten op aanwezigheid en actualiteit

Audits uitvoeren naleving verwerkersovereenkomsten
Technisch beheer |

Hardware en software

Beheer contract eerstelijns onderhoudspartij

Beheer contract(en) tweedelijns onderhoudspartij(en)
Verbindingen

Beheer contract provider verbindingen ICT-medewerker 20 uur
Beheren iVRI koppelvlak configuratieformulieren ICT-medewerker 10 uur
Beheren IP-plan

Topologiebestanden

Beheren van topologiebestanden (versiebeheer, actualiteit, blijven
voldoen aan laatste stand van zaken ITF-protocol)

Wijzigen van topologiebestanden bij wijzigingen op straat

Verkeerskundig beheer |
Wegbeheerderskaders
Actualiseren en beheren wegbeheerderskaders per iVRI
Verkeerskundig onderhoud

Regelmatig monitoren van de prestatie van de ITS-functionaliteiten. Dit
kan door middel van een (straat)observatie of door middel van een data

analyse tool, bijvoorbeeld op basis van V-log data
Kennisbeheer |

Up to date blijven van alle nieuwe ontwikkelingen op het gebied van de ICT-medewerker 4 uur
iVRI (volgen nieuwsberichten, notulen werkgroepen, webinars,
bijeenkomsten, congressen, cursussen).

iVRI beheer ICT-medewerker totaal |

TOTAAL ICT-medewerker (extra inzet per jaar) 69 uur
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Handboek beheer iVRI Versie 1.0

Alle jaarlijkse acties voor Security officer
Databeheer |

Datakwaliteit I

Actie jaarlijks Actie houder Extra tijd
per jaar
(intern)

Beheren overeenkomsten met (keten)leveranciers ten aanzien van

datakwaliteit (beschikbaarheid en betrouwbaarheid) voor UDAP-verkeer.

Kennisnemen en/of zitting nemen in overleggen over landelijke iVRI

beheerketen.

Security

Toezicht op naleving afspraken informatiebeveiliging bij iVRI Security officer 30 uur

leveranciers, door middel van audits en pen-tests

Beheren informatiebeveiligingsmaatregelen:

- Beheren van toegang tot verkeersregeltoestel (sloten en

inlogcodes)

- Beheren van VPN-verbindingen

- Beheren van TLS-certificaten

Beheren van iVRI koppelvlak configuratieformulieren en credentials

Privacy

Beheren verwerkersovereenkomsten op aanwezigheid en actualiteit Security officer 30 uur

Audits uitvoeren naleving verwerkersovereenkomsten Security officer 60 uur
Technisch beheer |

Hardware en software

Beheer contract eerstelijns onderhoudspartij

Beheer contract(en) tweedelijns onderhoudspartij(en)
Verbindingen

Beheer contract provider verbindingen

Beheren iVRI koppelvlak configuratieformulieren

Beheren IP-plan

Topologiebestanden

Beheren van topologiebestanden (versiebeheer, actualiteit, blijven
voldoen aan laatste stand van zaken ITF-protocol)

Wijzigen van topologiebestanden bij wijzigingen op straat

Verkeerskundig beheer |
Wegbeheerderskaders
Actualiseren en beheren wegbeheerderskaders per iVRI
Verkeerskundig onderhoud

Regelmatig monitoren van de prestatie van de ITS-functionaliteiten. Dit
kan door middel van een (straat)observatie of door middel van een data

analyse tool, bijvoorbeeld op basis van V-log data
Kennisbeheer |

Up to date blijven van alle nieuwe ontwikkelingen op het gebied van de
iVRI (volgen nieuwsberichten, notulen werkgroepen, webinars,
bijeenkomsten, congressen, cursussen).

iVRI beheer Security officer totaal |

TOTAAL Security officer (extra inzet per jaar) 120 uur
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Alle jaarlijkse acties voor Beleidsmedewerker verkeer
Databeheer |

Datakwaliteit I

Actie jaarlijks Actie houder Extra tijd
per jaar
(intern)

Beheren overeenkomsten met (keten)leveranciers ten aanzien van

datakwaliteit (beschikbaarheid en betrouwbaarheid) voor UDAP-verkeer.

Kennisnemen en/of zitting nemen in overleggen over landelijke iVRI

beheerketen.

Security

Toezicht op naleving afspraken informatiebeveiliging bij iVRI

leveranciers, door middel van audits en pen-tests

Beheren informatiebeveiligingsmaatregelen:

- Beheren van toegang tot verkeersregeltoestel (sloten en

inlogcodes)

- Beheren van VPN-verbindingen

- Beheren van TLS-certificaten

Beheren van iVRI koppelvlak configuratieformulieren en credentials

Privacy

Beheren verwerkersovereenkomsten op aanwezigheid en actualiteit

Audits uitvoeren naleving verwerkersovereenkomsten
Technisch beheer |

Hardware en software

Beheer contract eerstelijns onderhoudspartij

Beheer contract(en) tweedelijns onderhoudspartij(en)
Verbindingen

Beheer contract provider verbindingen

Beheren iVRI koppelvlak configuratieformulieren

Beheren IP-plan

Topologiebestanden

Beheren van topologiebestanden (versiebeheer, actualiteit, blijven
voldoen aan laatste stand van zaken ITF-protocol)

Wijzigen van topologiebestanden bij wijzigingen op straat
Verkeerskundig beheer |
Wegbeheerderskaders

Actualiseren en beheren wegbeheerderskaders per iVRI Beleidsmedewerker 16 uur
verkeer

Verkeerskundig onderhoud
Regelmatig monitoren van de prestatie van de ITS-functionaliteiten. Dit
kan door middel van een (straat)observatie of door middel van een data

analyse tool, bijvoorbeeld op basis van V-log data
Kennisbeheer |

Up to date blijven van alle nieuwe ontwikkelingen op het gebied van de Beleidsmedewerker 12 uur
iVRI (volgen nieuwsberichten, notulen werkgroepen, webinars, verkeer
bijeenkomsten, congressen, cursussen).

iVRI beheer Beleidsmedewerker verkeer totaal

TOTAAL Beleidsmedewerker verkeer (extra inzet per jaar) 28 uur




